Cislo zmluvy SP: 6453-5/2024-BA

Realiza¢na zmluva
¢. VO1-2024/000328-004

uzatvorend podfa ¢l. Il Ramcovej dohody o poskytovani poradenskych sluZieb v oblasti auditu ¢. OVO2-

Auditor:
Sidlo:
ZastUpeny:

ICO:

DIC alebo IC DPH:
Bankové spojenie:
IBAN:

BIC/SWIFT kod:.

(dalej len ,Auditor?)

Klient:

Sidlo:

Zastupeny:

ICO:

Bankové spojenie:
IBAN:

BIC/SWIFT kod:

(dalej len ,Klient”)

2020/000354 6 zo dria 14.07.2020
(dalej len ,Realizacna zmluva")

Clanok |
Zmluvné strany

stengl a.s.

Sumbalova 1/A, 841 04 Bratislava

Miroslav Novotny - predseda predstavenstva

Ing. Andrej Petrovaj - podpredseda predstavenstva
35873426

2021772720

XXXXX

XXXXX

XXXXX

Socialna poist'ovia

Ulica 29. augusta 8 a 10, 813 63 Bratislava

Ing. Michal TariSka, generalny riaditel Socialnej poistovne
30807484

Statna pokladnica

SK40 8180 0000 0070 0016 4314

SPSRSKBA

(dalej Auditor a Klient spolu aj ako ,,zmluvné strany”)

Clanok Il
Predmet Realizaénej zmluvy

2.1.  Predmetom tejto Realizacnej zmluvy je urenie obsahu a rozsahu Auditorskych sluzieb, ktoré sa Auditor
zaviazal poskytovat podia Ramcovej dohody o poskytovani poradenskych sluzieb v oblasti auditu
¢. OV02-2020/000354 6 zo dria 14.07. 2020 (dalej len ,Dohoda“), lehoty ich poskytovania, odmena
Auditora za ich poskytovanie a dalSie podrobnosti ich poskytovania v sulade so Dohodou.

2.2.  Pojmy pouZité v tejto Realizatnej zmluve maju rovnaky vyznam, ako pojmy v Dohode, ak nie je v tejto
RealizaCnej zmluve vyslovne dohodnuté inak.


https://www.orsr.sk/hladaj_osoba.asp?PR=Novotn%FD&MENO=Miroslav&SID=0&T=f0&R=0
https://www.orsr.sk/hladaj_osoba.asp?PR=Petrovaj&MENO=Andrej&SID=0&T=f0&R=0
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Clanok Il
Rozsah Auditorskych sluzieb

3.1.  Vecny rozsah Auditorskych sluzieb a lehoty plnenia st uréené v Specifikacii pinenia, ktora tvori prilohu
¢. 1 Rozsah a lehoty plnenia k tejto Realiza¢nej zmluve.
Clénok IV
Odmena Auditora
4.1. Odmena Auditora je uréena v prilohe €. 2 Odmena Auditora k tejto Realizanej zmluve.
Clanok v
Zavereéné dojednania

5.1.  Realiza¢na zmluva je vyhotovena v takom pocte rovnopisov, aby 3 (tri) rovnopisy dostal Klient a 1 (jeden)
rovnopis Auditor.

5.2.  Zmluvné strany sa dohodli, ze pravne vztahy, prava a povinnosti zalozené Realizatnou zmluvou sa riadia
pravnym poriadkom Slovenskej republiky, a to najméa Obchodnym zékonnikom.

5.3. Realiza¢na zmluva nadobuda platnost dfiom jej podpisu vSetkymi Zmluvnymi stranami a Gcinnost diiom
nasledujucim po dni zverejnenia podla osobitného zakona.

5.4.  Zmluvné strany vyhlasuju, Ze si Realizatnu zmluvu riadne precitali, jej obsahu porozumeli a tato plne
zodpoveda ich skutoCnej véli, ktort prejavili slobodne, vazne, ur€ite a zrozumitelne, bez omylu, bez
¢asového tlaku alebo za jednostranne ndpadne nevyhodnych podmienok, na znak &oho ju podpisali.

5.5.  Neoddelitelnou stcastou tejto Realizacnej zmluvy, su prilohy:

Priloha €. 1: Rozsah a lehoty plnenia

Priloha €. 2: Odmena Auditora

Priloha €. 3: Menny zoznam expertov

Priloha €. 4: Sprostredkovatelska zmluva

Priloha €. 5: Zmluva o zabezpeceni pinenia bezpeénostnych opatreni a notifikaénych povinnosti
Klient: Auditor:
Podpis: Podpis:
Meno a priezvisko: Ing. Michal TariSka Meno a priezvisko: Miroslav Novotny

Obchodné meno, funkcia: predseda

Obchodné meno, funkcia: generalny riaditel predstavenstva stengl a.s.

Socialnej poistovne

Podpis:

Meno a priezvisko: Ing. Andrej Petrovaj

Obchodné meno, funkcia: podpredseda
predstavenstva stengl a.s



1.
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Prioha ¢. 1 k Realizaénej zmluve ¢. VO1-2024/000328-004

Rozsah a lehoty pInenia

Predpokladany maximalny rozsah predmetu plnenia

Poloska Predpoklafiany maximalny rozsah
osobohodin

Expert 2 50 688

Expert 4 3840

Celkom 54 528

Skutoény rozsah expertnych prac bude vzajomne odsuhlaseny klientom a auditorom na zéklade
akceptacného protokolu podpisaného zastupcami oboch zmluvnych stran.

2.

a)

c)

d)

Lehoty dodania predmetu plnenia

Lehota:

Auditor je povinny dodat cely predmet zakazky do 24 mesiacov odo dria Uéinnosti Realizatnej zmluvy.
V pripade omeskania Klienta s poskytnutim dostatoénej sucinnosti pre dodanie predmetu plnenia
Auditorom, Auditor nebude v omeskani s dodanim predmetu plnenia. Doba U€innosti realizacnej
zmluvy sa automaticky predizi o dobu, pocas ktorej bude Klient v omeskani s poskytnutim stginnosti
Auditorovi.

Fakturaéné obdobie:

Fakturatnym obdobim je kalendarny mesiac. Vystupy Auditora budi odovzdavané a preberané
priecbezne s mesacnou frekvenciou. Fakturacia bude prebiehat po uplynuti posledného dna
kalendarneho mesiaca za predchadzajuci kalendarny mesiac na zaklade odovzdanych a prevzatych
vystupov. Neoddelitelnou prilohou faktury je vzajomne odsthlaseny vykaz realizovanych prac.
Splatnost faktury je najneskér do tridsat (30) dni odo diia jej doruCenia do podatelne Klienta. Auditor
sa zavazuje vystavené faktiry zaslat' listinne poStou a sicasne aj v textovo Eitatelnom stbore vo
forméate PDF elektronicky na e-mailovi adresu Klienta: faktury@socpoist.sk, a to bezodkladne po ich
vystaveni. Auditor vyhlasuje, Ze obsah faktir poslanych poStou sa bude zhodovat s faktirami
poslanymi v elektronickej podobe na e-mailovi adresu Klienta. Miestom doruéenia faktury v listinne
forme je Sociélna poistoviia, Ustredie, Ul. 29. augusta 8 a 10, 813 63 Bratislava.

Akceptacné konanie vykazu realizovanych prac:

Auditor je povinny predlozit vykaz prac za predchadzajuci kalendarny mesiac najneskér do 5
pracovnych dni od skonCenia predchadzajiceho mesiaca v ¢leneni a forme podla pokynov Klienta.
Klient je povinny vykaz skutone vykonanych expertnych prac schvalit alebo vratit na doplnenie do 5
pracovnych dni od predloZenia.

Miesto a termin plnenia predmetu zmluvy:
Miestom pinenia je Socialna poistovria Ustredie, ul. 29. augusta 8-10, 813 63 Bratislava.

DalSie svisiace podmienky nevyhnutné k pineniu Realizagnej zmluvy:

e)

Poskytovanie podkladov a vecného zadania pre Auditora:



mailto:faktury@socpoist.sk
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Ak podklady a vecné zadanie pre Auditora pre jeho rozsiahlost a povahu nie je mozné v pinom rozsahu
dorudit Auditorovi poStou, elektronickou poStou alebo telefonicky v zmysle ¢lanku V Dohody a tam kde
je to technicky mozné, Klient doru¢i podklady napriklad vo forme individualneho pristupu do datového
Uloziska alebo elektronického pristupu, osobitne zriadeného na Ucely poskytovania expertnych sluzieb
Auditora.

Sprostredkovatelskd zmluva podla &l. 28 ods.3 Nariadenia eurdpskeho parlamentu a rady (EU)
2016/679:

Na zaklade pisomnej vyzvy Klienta Auditorovi poas Ucinnosti Realizacnej zmluvy, Auditor sthlasi, ze
uzavrie s Klientom Sprostredkovatelski zmluvu, ktord je uvedena v Prilohe €. 4 tejto RealizaCnej
zmluvy.

Zmluva o zabezpeceni plnenia bezpeénostnych opatreni a notifikatnych povinnosti:

Na zaklade pisomnej vyzvy Klienta Auditorovi pogas U¢innosti Realizaénej zmluvy, Auditor sthlasi, ze
v stlade s § 19 ods. 2 zakona o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
a podla § 8 vyhlaSky Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpeénostnych opatreni, obsah a Struktira bezpeénostnej dokumentécie a rozsah vSeobecnych
bezpecnostnych opatreni, uzavrie s Klientom Zmluvu o zabezpeceni plnenia bezpecnostnych opatreni
a notifikaénych povinnosti, ktora je uvedena Prilohe &. 5 tejto zmluvy.
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Prilohe €. 1 k Realizaénej zmluve ¢.: VO1-2024/000328-004

Podrobny opis predmetu pinenia

Navrh Jednotného systému davkovej agendy
IDENTIFIKACIA PROJEKTU

Projekt navrhu Jednotného systému davkovej agendy — JSDA

uvoD

Socialna poistovia (dalej ako ,SP*) bola zriadena 1. novembra 1994 zakonom ¢&. 274/1994 Z. z. o Sociélnej poistovni ako
verejnopravna instittcia poverena vykonom nemocenského poistenia a dochodkového zabezpecenia. Od 1. januéra 2004
vykonava socialne poistenie na zaklade zakona ¢. 461/2003 Z. z. o socialnom poisteni v aktuélnom zneni., t. j. nemocenské
poistenie, déchodkové poistenie - starobné a invalidné, dalej Urazové poistenie, garanéné poistenie a poistenie v
nezamestnanosti. Od 1. januara 2005 Sociélna poistoviia na zaklade z&kona €. 43/2004 Z. z. o starobnom dochodkovom
sporeni a 0 zmene a doplneni niektorych zékonov vykonava aj €innosti v ramci starobného déchodkového sporenia —
predovietkym vyberd prispevky, postupuje ich déchodkovym spravcovskym spoloCnostiam a registruje zmluvy o
starobnom déchodkovom sporeni.
SP je verejnopravna intitucia, ktora v stlade s platnou legislativou vykondva agendy v Usekoch verejnej spravy (dalej aj
ako "VS"): Socialne poistenie a Starobné déchodkové sporenie . V ramci uvedenych Usekov VS bude projekt riesit
nasledujuice agendy:

- Vyber poistného a prispevkov na starobné déchodkové sporenie, sprava a vymahanie pohladavok;

- Konanie o davkach a vyplata dihodobych a kratkodobych davok sociélneho poistenia: dochodkového poistenie,

nemocenského poistenia, Urazového poistenia, poistenia v nezamestnanosti a garanéného poistenia;

- Vykonavanie kontrolnej ¢innosti, konzultaénej a poradenskej innosti vo veciach sociélneho poistenia;

- Vykonavanie lekarskej posudkovej ¢innosti;

- Postupovanie prispevkov sporitelov na starobné déchodkové sporenie.

V rdmci uvedenych agend SP poskytuje sluzby sociélneho poistenia a dochodkového sporenia pre klientov SP tzn. ob&anov
a podnikatelov.

VYCHODISKOVE PODKLADY
Vychodiskové podklady, ktoré priamo suvisia s realizaciou projektu a ich obsah je relevantny k definicii projektu:

Zmluva o poskytnuti prostriedkov

Zmluva o poskytnuti prostriedkov mechanizmu na podporu obnovy a odolnosti ¢. CEZ MIRRI
SR: 1593/2023; ¢. SP: 34406-1/2023-BA pre projekt Budovanie Zivotnych situacii pre organizaciu

Socialna poist'oviia podpisana medzi Ministerstvom investicii, regionalneho rozvoja a informatizacie SR a Socialnou
poistoviiou.

ZAMER A CIELE BUDUCEHO RIESENIA

V ramci navrhu JSDA, ktorého hlavnym cielfom je zavedenie elektronickych sluZieb pre klientov, digitalizacia a optimalizacia
procesov SP, bude SP inovovat svoje sluzby aby dosiahla nasledovné viastnosti sluzieb:
- sluzby v kontexte zivotnych situacii,
- pro-klientsky pristup ku klientom je zabezpedeny pro-klientsky orientovanymi procesmi, sluzbami a datami,
proaktivne sluzby,
- uzivatelsky privetivé sluzby, prehlad o stave realizacie sluzby a sluzba ,moje udaje”,
- nastroje pre spatnt vazbu od klientov, hodnotenie kvality sluZieb.

RieSenie spini ciel optimalizacie procesov nasledovnym spbsobom:
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- transformacia existujtcich procesov viazanych na konanie o dlhodobych a kratkodobych davkach na jeden
proces s jasne definovanymi rozhraniami na prierezové procesy socialneho poistenia,

- prierezové procesy socialneho poistenia (v si¢asnosti ide o procesnu oblast s najvacsim vyskytom duplicit, ktoré
budu realizaciou projektu minimalizované).

RieSenie spini cief digitalizécie procesov nasledovnym spdsobom:
- zavedenie elektronického davkového spisu
- zavedenie bezpapierového spracovania podani
- navrhn(t spdsob simultannej prace existujlcich systémov a JSDA vratane delby prace

Ciel projektu zo zmluvy:

Cielom je zminimalizovat administrativne Ukony obana v procese vyuZitia elektronickych sluzieb Socialnej poistovne.
Zakladnym cielom je zvySenie dostupnosti a efektivny pristup k online sluzbam, ktoré pokryvaju Zivotné situacie Planu
obnovy a odolnosti (dalej ako ,POO"). Rozvojom informacénych systémov Socialnej poistovne sa znizi administrativna zataz
vo forme manualnej prace na strane uzivatelov dotknutych informacnych systémov, ¢im sa zrychli proces vybavenia
Ziadosti pre klientov Socialnej poistovne.

Strategickeé ciele:

- spokojnost ob&anov,
- pouzivanost elektronickych sluzieb Statu,
- kvalita poskytovanych elektronickych sluzieb Statu.

Dotknuté ukazovatele v stvislosti s ciefmi POO v danom projekte su nasledovné:

- Net promoter score uzivatelov e-sluZieb Statu,

Customer effort score pre rieSenie Uradnych zaleZitosti,

- Online komunikacia s Gradmi a institGciami,

UPVS ako zdroj informacii na vybavenie tradnych zaleZitosti.

Predmetom navrhu JSDA s nasledovné zZivotné situacie:

Strata zamestnania

Odchod do déchodku

Narodenie dietata

Prestahovanie

Som chory, mam chorého ¢lena rodiny

Som odkéazany, mam odkézaného ¢lena rodiny
Administrativny chod podniku

Unmrtie a dedi¢ské konanie

O N>R =

LEGISLATIVNY RAMEC

Legislativny ramec tvoreny nizSie uvedenymi pravnymi dokumentmi musi byt zohladneny pri vykone vSetkych aktivit
suvisiacich s realizaciou predmetu plnenia.

Zakladny z&konny ramec suvisiaci s predmetom pinenia a s vykonom kompetencii SP je nasledovny:
o Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/241 z 12. februara 2021, ktorym sa zriaduje Mechanizmus na
podporu obnovy a odolnosti
o Nariadenie Eurépskeho parlamentu a Rady (EU) 2023/435 z 27. februara 2023, ktorym sa meni nariadenie (EU)
2021/241, pokial ide o kapitolu REPowerEU v planoch obnovy a odolnosti, a ktorym sa menia nariadenia (EU) &.
1303/2013, (EU) 2021/1060 a (EU) 2021/1755 a smernica 2003/87/ES
¢ Vykonavacie rozhodnutie Rady o schvéleni posidenia planu obnovy a odolnosti Slovenska ¢. 10156/21
e Z&kon €. 368/2021 Z. z. o mechanizme na podporu obnovy a odolnosti a 0 zmene a doplneni niektorych zakonov
e  Zakon ¢. 461/2003 Z. z. o socialnom poisteni v zneni neskorSich predpisov;
e  Z&kon €. 43/2004 Z. z. o starobnom déchodkovom sporeni a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov;
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Zakon €. 462/2003 Z. z. o nahrade prijmu pri doasnej pracovnej neschopnosti zamestnanca a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov;

Zakon €. 437/2004 Z. z. o nahrade za bolest a o nahrade za stazenie spolo¢enského uplatnenia a 0 zmene a doplneni
zakona Narodnej rady Slovenskej republiky €. 273/1994 Z. z. o zdravotnom poisteni, financovani zdravotného
poistenia, o zriadeni VSeobecnej zdravotnej poistovne a o zriadovani rezortnych, odvetvovych, podnikovych
a obCianskych zdravotnych poistovni v zneni neskorSich predpisov;

Vyhlaska ministerstiev zdravotnictva a spravodlivosti, Statneho Gradu socialneho zabezpedenia a Ustrednej rady
odborov €. 32/1965 Zb. o0 odSkodriovani bolesti a stazenia spolo¢enského uplatnenia;

Zakon €. 514/2003 Z. z. 0 zodpovednosti za Skodu spdsobenu pri vykone verejnej moci a 0 zmene niektorych zakonov
v zneni neskorsich predpisov;

Zakon €. 9/2010 Z. z. o staznostiach v zneni neskorSich predpisov;

Zakon ¢&. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov;

Zakon €. 153/2013 Z. z. o narodnom zdravotnickom informaCnom systéme a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov;

Zakon €. 45/2011 Z. z. o kritickej infrastrukttre v zneni neskorSich predpisov;

Zakon ¢&. 592/2006 Z. z. o poskytovani vianoéného prispevku niektorym poberatelom déchodku a o doplneni
niektorych zakonov v zneni neskorSich predpisov;

Zakon €. 296/2020 Z. z. 0 13. dochodku a o0 zmene a doplineni niektorych zakonov

Zakon €. 112/2015 Z. z. o prispevku Sportovému reprezentantovi a 0 zmene a doplneni zékona €. 461/2003 Z. z. o
socialnom poisteni v zneni neskorsich predpisov v zneni neskorSich predpisov;

Zakon €. 285/2009 Z. z. o poskytovani prispevku u¢astnikom narodného boja za oslobodenie a vdovam a vdovcom
po tychto osobach a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

Zakon €. 274/2007 Z. z. o priplatku k déchodku politickym vaziiom v zneni neskorSich predpisov;

Zakon ¢. 305/1999 Z. z. o zmierneni niektorych krivd osobdm deportovanym do nacistickych koncentraénych taborov
a zajateckych taborov v zneni neskorsich predpisov;

Zakon €. 119/1990 Zb. o sudnej rehabilitacii v zneni neskorsich predpisov;

Zakon €. 87/1991 Zb. o mimosudnych rehabilitdcidch v zneni neskorsich predpisov;

Zakon Slovenskej narodnej rady €. 319/1991 Zb. o zmierneni niektorych majetkovych a inych krivd a o pdsobnosti
organov Statnej spravy Slovenskej republiky v oblasti mimosudnych rehabilitacii v zneni neskorSich predpisov;
Zakon Nérodnej rady Slovenskej republiky &. 233/1995 Z. z. o siidnych exekutoroch a exekuénej ¢innosti (Exekucny
poriadok) a 0 zmene a doplneni dalSich zakonov v zneni neskorSich predpisov;

Nariadenie vl&dy Slovenskej republiky &. 268/2006 Z. z. o rozsahu zrdZok zo mzdy pri vykone rozhodnutia v zneni
neskorSich predpisov;

Zakon ¢&. 71/1967 Zb. o spravnom konani (spravny poriadok) v zneni neskorsich predpisov;

Zakon €. 563/2009 Z. z. o sprave dani (dafiovy poriadok) a 0 zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov;

Vyhlaska Ministerstva spravodlivosti Slovenskej republiky €. 274/2018 Z. z. o zrdzkach z Cistej pracovnej odmeny
obvinenych a odstdenych a ur€eni zrazok na uhradu trov vykonu trestu odiatia slobody a vysky zvy3enych trov
vykonu vazby a zvySenych trov vykonu trestu odAatia slobody v zneni vyhlasky €. 29/2019 Z. z,;

Zakon €. 65/2001 Z. z. o sprave a vymahani stidnych pohladavok v zneni neskorsich predpisov;

Zakon Slovenskej narodnej rady €. 372/1990 Zb. o priestupkoch v zneni neskorSich predpisov;

Zakon €. 564/1991 Zb. o obecnej policii.

Zakon €. 357/2015 Z. z. o finanénej kontrole a audite a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov

Zakon €. 343/2015 Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov

Pre definované oblasti plati nadnarodna legislativa:

Nariadenie (ES) Eurdpskeho parlamentu a Rady 883/2004 z 29. aprila 2004 o koordin&cii systémov socialneho
zabezpecenia v platnom zneni;

Nariadenie Eurdpskeho parlamentu a Rady (ES) €. 987/2009 zo 16. septembra 2009, ktorym sa stanovuje postup
vykonavania nariadenia (ES) ¢. 883/2004 o koordinacii systémov socialneho zabezpeéenia v platnom znenti;
Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1724 z 2. oktdbra 2018 o zriadeni jednotnej digitalnej brany
na poskytovanie pristupu k informaciam, postupom a asistenénym sluzbam a sluzbam rieSenia problémov a 0 zmene
nariadenia (EU) &. 1024/2012
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Nariadenie Eurépskeho parlamentu a Rady (EU) & 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane Udajov);

Nariadenie Rady (EHS, Euratom, ESUOQ) ¢&. 259/1968 z 29. februara 1968, ktorym sa ustanovuje Sluzobny poriadok
a podmienky zamestnavania ostatnych zamestnancov Eurdpskych spoloenstiev a osobitné pravidld, ktoré sa
docasne uplatiiuju na Gradnikov Komisie (U. v. ES L 56, 4.3.1968) v platnom zneni, (pozn. na zaklade tohto
nariadenia SP vykonava prevod déchodkovych prav).

Predmet plnenia musi byt v stlade s platnymi predpismi v oblasti elektronizécie verejnej spravy,
Udajov a kybernetickej bezpecnosti:

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a doplineni
niektorych zakonov (zakon o e-Governmente) v zneni neskorsich predpisov;

Zakon €. 95/2019 Z. z o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov;
Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a 0 zmene a doplineni niektorych zdkonov v zneni neskorsich
predpisov;

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni zakona ¢.
373/2018 Z. z,;

Vyhlaska UPVII & 78/2020 o $tandardoch pre informaéné technoldgie verejnej spravy;

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o
slobode informécii) v zneni neskorSich predpisov.

Iné vychodiskové dokumenty:

Dokumenty na regionalnej, narodnej a eurdpskej urovni, ktoré priamo suvisia s realizaciou
projektu, a ktoré prijala Rada viady pre digitalizaciu verejnej spravy a digitalny jednotny trh:

Aktualizovana metodika projektového riadenia projektov informatizacie verejnej spravy, schvaleny dna 10.11.2017,
Detailny ak&ny plan informatizécie verejnej spravy (2017-2020) , schvaleny dia 10.11.2017,

Koncepcia riadenia informatizacie verejnej spravy, schvaleny dia 10.11.2017,

Referenéna architektlra Informaéného systému verejnej spravy v cloude, schvaleny dia 10.11.2017,

Strategicka priorita Interakcia s verejnou spravou, zivotné situacie a vyber sluzby navigaciou, schvaleny dna
10.11.2017,

Strategicka priorita Komunikaéna infrastruktura, schvaleny dna 10.11.2017,

Strategicka priorita Otvorené Udaje, schvaleny diia 10.11.2017,

Strategicka priorita Rozvoj agendovych informaénych systémov a vyuzivanie centralnych spoloénych blokov,
schvéleny dria 10.11.2017,

Strategicka priorita Manazment tidajov schvaleny dna 28.2.2017,

Strategicka priorita Integrécia a orchestracia schvélend 28.2.2017,

Strategicka priorita Multikanalovy pristup schvaleny 28.2.2017,

Operaény program integrovana infrastrukttra schvaleny Eurépskou komisiou dria 28.10.2014,

Narodna koncepcia informatizacie verejnej spravy schvalend vliadou 28.9.2016, kde sa definuje vizia, strategické
ciele a smery e-Governmentu v SR,

Narodny program reforiem schvaleny uznesenim viady €. 198 z 24.4.2013, kde jednym z opatreni je modernizacia
verejnej spravy,

Strategicky dokument pre oblast rastu digitalnych sluzieb a oblast’ infrastruktury pristupovej siete novej generacie
(2014 - 2020)

KOMPONENT 17: DIGITALNE SLOVENSKO Planu obnovy a odolnosti vypracovany a schvaleny na zaklade kritérii
Nariadenia eurdpskeho parlamentu a rady (EU) 2021/241 z 12. februara 2021, ktorym sa zriaduje mechanizmus na
podporu obnovy a odolnosti.

ZAKLADNE CHARAKTERISTIKY

V ramci projektu navrhu JSDA bude navrhnuta transformacia existujuceho spdsobu vykonu agend socialneho poistenia
s pouzitim overenych najnovsich IT nastrojov. Vysledkom bude analyza a dizajn potrebny pre implementaciu
a nasadenie:

optimalizovaného procesu konania o davkach,
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- prierezovych procesov' suvisiacich s konanim o davkach socialneho poistenia (lekarska posudkova €innost,
vybavovanie odvolani, vybavovanie staznosti, vyplata davky, ...).

Navrhovany Informacny systém, ktory bude vytvoreny na zéklade vystupov projektu navrhu JSDA zabezpedi podporu
vykonu transformovanych procesov tak, aby bolo mozné dosiahnut:

- vy3Siu troven automatizacie procesov vykonu socialneho poistenia,

- skratenie konania o socialnych davkach,

- zvySenie flexibility pri zavadzani legislativnych zmien,

- dlhodobo udrzatelnu prevadzku informaénych systémov Socialnej poistovne (dalej aj ,IS SP*),

- prepojenie existujucej funkcionality s novo vyvijanymi komponentami vSade tam kde tomu nebudd branit

autorské préva existujicu funkcionality,
- znizenie narokov na zastupitelnost pre vykon jednotlivych agend zamestnancami SP,
- zasadné zlepSenie pouzivatelskej skusenosti (user experience).

Naplnenie vy$Sie uvedenych cielov projektu navrhu JSDA umozni Socialnej poistovni prostrednictvom dalSich projektov
adresovat ciele stvisiace so:

- zvy8enim kvality, Standardu a dostupnosti koncovych sluzieb socidlneho poistenia pre ob&anov,

- zvy8enim kvality, Standardu a dostupnosti koncovych sluzieb pre podnikatelov.

Sucastou projektu je vytvorenie predpokladov pre zavedenie principu , 7x a dost* a realizaciu konceptu digitalnej
transformécie existujlcich procesov, tzn. zmenu stcasného, prevazne hierarchicky organizovaného poskytovania sluzieb
na model agilnych procesov, ktory umozni:

e odstranenie duplicitnych innosti,

e plna elektronizaciu procesov,

o  zavedenie pinej automatizacie tych ¢innosti, kde je to efektivne,

e zruSenie Cinnosti, ktoré su nahraditeiné datovou alebo procesnou/servisnou integraciou

a orchestraciou,
e monitoring, meranie a kontinuélne zlepSovanie procesov.

V projekte musia byt nasledovné aspekty:

C.1 Systémové automatizacia procesov vykonu sociélneho poistenia;
C.2 Skratenie konania o socialnych davkach;

C.3 ZniZenie pretazenia zamestnancov a v rdmci toho znizenie manuainej a duplicitnej prace;
C.4 Dlhodobo udrzatelna prevadzka IS SP;

C.5 PInenie poZiadaviek Narodnej koncepcie informatizacie verejnej spravy SR (dalej tiez ako ,NKIVS*)
- ZvySenie kvality, Standardu a dostupnosti eGovernment sluzieb pre ob&anoyv,
- ZvySenie kvality, Standardu a dostupnosti eGovernment sluzieb pre podnikatelov,
- Optimalizacia $truktur so zameranim na interoperabilitu procesov,
- Reforma a optimalizacia vybranych usekov verejnej spravy,
- Racionalizacia prevadzky informaénych systémov pomocou eGovernment cloudu.

V stvislosti so zavedenim elektronickych proaktivnych sluZieb pre klientov a optimaliz&ciou procesov SP je z&merom
poskytovat sluzby klientom SP pohodine, pruzne, efektivne a pouzivatelsky privetivo v oblastiach:

e  Zavedenie procesov starostlivosti o klienta znamend, Ze Specializovani klientski pracovnici budi mat k dispozicii
v realnom ¢ase kompletny profil klienta tak, aby mohli viest s nim kvalifikovane komunikaciu bez toho, aby im klient
musel vysvetlovat kto je a aky je jeho vztah s SP.

e  Zamestnanci budu méct proaktivne kontaktovat klientov na zaklade oak&vanych udalosti, ktoré im pontka klientsky
IS.

e  Zavedenie multi-kanalového prostredia pre pristup klientov k sluzbdm SP umoZni klientom vyberat' si spésob, ktory
im najviac vyhovuje pre rieSene ich zivotnych situacii komunikaciu (pobocka, call centrum, portal SP, mobilné
aplikécie, socialne siete, API rozhrania).

e Implementacia eGovernment rieSenia zivotnych situécii s ciefom zabezpedenia jednoduchého pristupu klientov
k poskytovanym sluzbam, prehfadného vyhladavania sluzieb, dostatoénej navigécie a plynuly prechod klienta celym
cyklom Zivotnej situacie, ako aj poskytovania informéacii o stave spracovania podani a sluzby.

! Pod prierezovymi procesmi sa rozumeju také procesy, ktoré sa vyskytuji vo viacerych davkovych agendach SP (rozsah
SU) a je ich mozné riedit jednotne.
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Implementéciou navrhovaneho projektu budu dosiahnuté prinosy predovSetkym z pohfadu Setrenia Casu obcanov
a zamestnavatelov, ale aj zamestnancov SP. Dal$im prinosom bude Setrenie nakladov na papier a tla¢ dokumentov,
v niektorych pripadoch aj na doru¢ovanie dokumentov.

ROZSAH, OBSAH, SPOSOB DODANIA PREDMETU PLNENIA

POPIS BUDUCEHO STAVU

V zmysle zékona o socialnom poisteni je SP poverena vykonom socialneho poistenia, ktoré zahffia nemocenskeé poistenie,
doéchodkové poistenie — starobné ainvalidné, Urazové poistenie, garan¢né poistenie a poistenie v nezamestnanosti.
V zmysle zakona €. 43/2004 Z. z. o starobnom déchodkovom sporeni a 0 zmene a doplneni niektorych zakonov SP
vykonava aj Cinnosti v ramci starobného déchodkového sporenia.

Zdévodnenim projektu je navrh, implementacia a nasadenie ciefového rieSenia pre zavedenie procesov a elektronickych
sluzieb poskytovanych SP svojim klientom, redizajn sluzieb a optimalizacia procesov SP tak, aby sa v navrhovanom
systéme JSDA dosiahlo:

1. vytvorenie klientskeho front-end prostredia systému:
a. vytvorenie koncovych elektronickych sluzieb SP, v€itane integracie so spoloénymi komponentmi eGovernmentu,
b. eGovernment rieSenie zivotnych situacii s dérazom na jednoduché a prehladné vyhladavanie sluzieb, navigaciu
klientov pre plynuly prechod prislunou Zivotnou situaciou a dostupnymi informaciami o stave spracovania podani
a sluzby,
c. nastroje pre spatnu vazbu od klientov, hodnotenie kvality sluzieb.
2. vytvorenia administrativnych a podpornych sluzieb:
a. UlozZisko e-dokumentov a ich archivécia,
b. sluzby pre podporu orchestracie procesov, ich monitoring a pro-klientske informovanie o stave rieSenia
klientskych poziadaviek,
c. elektronizacia internych papierovych dokumentov a ich obeh,
d. opticky archivaény systém.

BIZNIS ARCHITEKTURA BUDUCEHO STAVU

Uspe$nou realizaciou projektu a elektronizaciou koncovych sluzieb v rozsahu vybranych Zivotnych situécii Klientov
v pdsobnosti SP sa prispeje k zvySeniu kvality, Standardu a dostupnosti elektronickych sluzieb SP pre jej klientov - ob&anov
aj zamestnavatelov. Fungujuce KS na Urovni elektronizacie v zmysle platnych ustanoveni Vyhlasky ¢. 78/2020 o
Standardoch pre ITVS, umoznia primarne FO podavat Ziadosti a iné podania, ako aj ziskavat Udaje, elektronickym
spdsobom. Zavedenim navrhovanych koncovych sluzieb sa prispeje k zvySenému komfortu a rieSenia Zivotnych situcii
v oblasti socialneho poistenia a déchodkového poistenia. V ramci navrhovanych koncovych sluZieb sa podita so sluzbou
podavania spétnej vazby uzivatela, ¢im bude moZné nésledne koncové sluzby vyhodnocovat a nasledné zistenia
adaptovat pri ich dalSom rozvoji.

Navrhované sluzby prispeju k vy$3ej miere informovanosti a poskytovania udajov pre klientov, vratane zobrazovania stavu
konani klienta voci SP, klientovi bude umoznené zobrazovanie stavu a priebehu konania v ramci déchodkového poistenia,
Ziadosti o vydanie potvrdeni, v rdmci Ziadosti o vratenie poistného. Navrhované KS v projekte obsahuju aj sluzby, ktoré
umoznia poskytovanie a zobrazovanie Udajov klienta SP (ob&an) ako aj zobrazovanie stavu konani klienta voéi SP.

Poskytovanie sluzieb SP - z&kladnou funkciou verejnej spravy (vratane SP) je poskytovat sluzby fyzickym a pravnickym
0sobam (ob¢anom, podnikatelom, cudzincom, organizacidm verejnej spravy a eurdpskej administrative), v nadvaznosti na
prisludné Zivotné situacie, v ktorych sa klienti SP nachadzaju resp. sa o nich informuji a to v rozsahu prav a povinnosti,
ktoré im vyplyvaju. Sluzby verejnej spravy poskytuju viditelni hodnotu, napr. v podobe vydavania rozhodnuti alebo inych
vystupov a umoznuju efektivne riesit Zivotné situacie, v ktorych sa ob¢ania alebo podnikatelia mézu nachadzat. V ramci
navrhovaného rieSenia sa do prostredia SP zavedu nastroje, ktoré prinesu efektivnejsi a rozSireny pristup k informaciam a
sluzbam a nové rieSenia, ktoré zoptimalizuju rieSenie agendy SP.

PREDMET PLNENIA

Predmet z&kazky tvoria odborné poradenské sluzby spoéivajice v spracovani analyzy, na z&klade poskytnutia
poradenskych a konzultaénych sluZieb, overeni, kontrole, posudeni metodickych materidlov a Studii, odbornych stanovisk,
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ako aj pripadne zastupovanie Socialnej poistovne v pozicii experta na stretnutiach s tretimi osobami v procese tvorby
vystupnych dokumentov pre hlavnl aktivitu ,Analyza a dizajn".

Prislusnymi  expertami budu vykonané najmd nasledovné aktivity v plnom alebo Ciastkovom rozsahu za Ucelom
vypracovania analyzy vysledkom, ktorej bude navrh detailného zadania pre Implementaciu a Nasadenie ciefového
rieSenia pre JSDA.

Rozsah €innosti v oblasti auditu systémov:

poradenstvo v oblasti tvorby organizaénych Struktur a efektivnosti ich fungovania
posudenie vnutroorganizaCnych smernic

audit a testovanie riadiacich a kontrolnych systémov

poradenstvo v oblasti riadiacich a kontrolnych systémov

preverenie fungovania kontrolnych mechanizmov

posudenie systému internej a externej komunikacie - komunika&ny audit
hodnotenie rizik, navrh opatreni na zmiernenie rizik

audit riadenia krizovych scenarov

audit bezpe€nosti IT

Uvedené €innosti budl zabezpedené expertmi typu €. 2 a €. 4 podla Rdmcovej Dohody.

VVVVVVVVY

Rozsah ¢innosti v oblasti auditu procesov a Zivotnych situacii:

> audit existujiceho procesného modelu z hfadiska organizaéného, kompetenéného, legislativneho a pokrytia
prostriedkami IT/IKT a postdenie efektivnosti nastavenia procesov v organizacii

syntéza analytickych vystupov

revizia prisludnej procesnej dokumentacie

poradenstvo pri zosuladovani procesného modelu s jednotlivymi internymi systémami a kontrolnymi
mechanizmami

> posUdenie definovanych ukazovatelov vykonnosti pre implementované procesy a podprocesy nastavenie
systému merania a vyhodnocovania vratane nastavenia novych KPI

poradenstvo v oblasti metodiky tvorby procesnych modelov

zhodnotenie systému metodik, analytickych postupov a néstrojov v oblasti ,LEAN" managementu procesov s
cielom maximalizacie hodnoty pre obCana, vratane odporG¢ani sady technik a navrhu nastrojov (,best-
practices").

Uvedené Cinnosti budu zabezpecené expertmi typu €. 2 a €. 4 podfa RD.

YV VYV

\ 4

Kvalitné vystupy analyzy je mozné pripravit len v spolupraci s vecne prislusnymi zamestnancami Sociélnej poistovni. Preto
dodavatelovi bude poskytnutd stcinnost zamestnancov a inych oséb znalych problematik, ktoré sa dotykaji vecného
rozsahu projektu.

Vysledkom hore uvedenych aktivit bude vyhotovenie analyzy, ktord poskytne detailné zadanie a kroky ciastkovych
nasadzovani pre Implementaciu a Nasadenie cielového rieSenia pre JSDA.

SLUZBY (koncové a aplikaéné)

V ciefovom stave JSDA sa pozaduje implementécia nasledovnych sluZieb, ktoré budd v navrhu analyticky pokryté (nizsie
zahffia priklad pre ZS Odchod do dochodku, ostatné sluzby budu definované analogicky s minimalnou odchylkou na
zaklade potreby pre ZS):

o Evidencia klientov - PoZaduje sa implementacia funkcii pre prijatie Ziadosti o informacie, vratane funkcii pre
preverenie Ziadosti a jej pridelenia na spracovania, pripadne odmietnutia. Pozaduje sa implementécia funkcii pre
evidenciu a spravu klientov vyhradne pomocou integracie na udaje IS SP, vratane ich spravy a spravy ich
doplfujucich Udajov (kontakty, adresy, atd).

o Poskytovanie informacii o DP - PoZaduje sa implementacia funkcii pre vybavenie Ziadosti o informécie, vratane
Ziadosti o informaciach z nérokovych podkladov. Su¢astou procesu vybavenia ziadosti o informécie su ¢innosti
ako vyhladanie a spristupnenie pozadovanych informéacii, vyhotovenie konceptu odpovede, vyhotovenie
dokumentu, schvalenie dokumentu, tla¢ a odoslanie dokumentu.

e Ziadost o dochodok - Pozaduje sa implementacia funkcii pre spisanie Ziadosti o dochodok, jej nasledného
prijatia, zaevidovania, vratane vytvorenia spisu a pridelenia spisu na spracovanie. Prijati Ziadost bude mozné
skontrolovat, pripadne vratit pobocCke na prepracovanie.

o Automatizacia vstupu udajov - Pozaduje sa podpora pre automatizovany vstup dat zo Ziadosti o davku DP a
automatizovany vstup dat z nérokovych podkladov obsahujdcich informécie nevyhnutné pre konanie.
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Generovanie ELDP - PoZaduje sa implementacia funkcii pre generovanie ELDP z podkladov zo systému vyberu
poistného IS SP.
Spracovanie a evidencia ELDP - Pozaduje sa implementacia funkcii pre spracovanie a evidovanie ELDP-SZCO
/ DDPO, ELDP zamestnanca.
Spracovanie a evidencia Specifickych podkladov - Pozaduje sa implementécia funkcii pre spracovanie a
evidovanie Specifickych podkladov, vratane automatizovanych ukonov, priéom sa jedna o nasledovné podklady:
vydanie vyzvylupovedomenia/ziadosti o sU¢innost, vydanie vyzvy na dodatoné spinenie povinnosti s
upozornenim na moznost uloZenia pokuty, spracovanie podkladov k neprevzatym davkam, spracovanie
podkladov na vyplatu bez doruéeného VR, spracovanie podkladov na vyplatu s doruéenym VR (Vykonavanie
zrazok), spracovanie podkladov pre bezhotovostnl vyplatu davok, evidencia aviza o platbe nahrady.
Spracovanie a evidencia dokumentov - Pozaduje sa implementacia funkcii pre spracovanie a evidovanie
podkladovych dokumentov, vratane skenovania a uloZzenia dokumentu do UloZiska, vytlatenie dokumentu,
vyznagenie datumov z dorudenky, spracovanie nedoruCenych/vratenych dokumentov, zaevidovanie
prevzatia/neprevzatia 0znamenia/vyzvy, vytvorenie spisu/ulozenie do spisu.
Rozhodovanie o davke DP - PoZaduje sa implementacia funkcii nasledovnych procesov rozhodovanie o davke
DP:
- konanie o naroku na davku DP a jej vyplatu, vratane preruSenia, zastavenia konania, predizenia lehoty
na konanie,
- rozhodovanie o naroku a vypocet davky DP, preddavkov a jej doplatkov,
- individualne davky DP (davky, ktoré je potrebné nahrat, posudit a vypolitat manualne z dévodu
akychkolvek prekazok v automatizovanom spracovani),
- vydavanie rozhodnuti a inych vystupnych dokumentov a ich archivacia pri zabezpeCeni maximalnej
miery parametrizacie dokumentov.
Vypocet davky DP - Pozaduje sa vytvorenie nového zakladného vypoctového modulu pre dochodkové
poistenie, prostrednictvom ktorého budu realizované vypoéty pri konaniach o naroku na déchodok a jeho sumu
a konaniach o zmene v naroku na déchodok, zmene jeho sumy a jeho vyplaty, kde bude uplatfiovana legislativa
platna po 01.01.2004. Pre zabezpelenie funkcii JSDA v Casti podporujlcej vykon ddchodkového poistenia
vrozsahu vypoGtu davky podla legislativy platnej pred 01.01.2004, bude funkcionalita zabezpedena
prostrednictvom rozhrania na sucasny (legacy) IS DP.
Vypocet davky DP - PoZaduje sa implementacia generovania vystupnych dokumentov (napr. rozhodnuti,
koreSpondencie s klientom, oznamenia o vyplate, kontrolna zostava, ...);vratane Sablon pre tlaové zostavy
s moznostou parametrického vyberu dat a zmeny textov.
Zmena a Uprava davky DP - Pozaduje sa implementacia funkcii nasledovnych procesov pri Uprave davky DP:
- konanie 0 zmene v naroku na davku, zmene jej sumy a zmene jej vyplaty
- konanie o neprdvom vyplatenej davke
- uplatnenie prava na vratenie neopravnene prevzatej sumy na dbchodku Zalobou (bezddvodné
obohatenie)
- Vybavenie opravného prostriedku
- Vybavenie regresu
- Identifikovanie a vygenerovanie preplatku na dévke a administrativneho preplatku
- Realizécia zaniku naroku na davku a néroku na vyplatu davky
- Uprava davky — valorizacia
- Vlymahanie a odpisanie pohladavky
- UloZenie pokuty (vytvorenie predpisu pokuty), overenie uhrady pokuty.

Zmena a uprava davky DP - Pozaduje sa implementécia funkcii pre kontrolu néroku na davku, vratane
pravidelnych kontrol a inicializaciu naslednych konani.

Vytvorenie podkladov pre vyplatu davok — Pozaduje sa implementacia funkcii pre vytvorenie podkladov pre
vyplatu davok, vratane spracovania, expedicie (po$tou, eschranky, modul CUD) a evidencie podkladov
(rozhodnuti) a opatovného vyplatenia davky neprevzatej davky.

Specifické konania — PoZaduje sa implementécia $pecifickych konani o prispevkoch alebo priplatkoch, ktorymi
su:

Konanie o prispevku politickému véziovi,
Konanie o prispevku U¢astnikovi odboja,
Viyplacanie priplatku za Statnu sluzbu,
Poskytnutie viano&ného prispevku.
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o Vyplata davky DP - PoZaduje sa implementécia funkcii pre zabezpecenie evidencie a vyplaty davok, vratane
evidencie preplatkov a ich vymahanie a distriblcia dat do UGctovnictva vedeného v SAP-FI. JSDA musi

zabezpedit:

- realiz&cia vyplaty davky (poStovymi poukazmi, prevodom na ucet, zahranicie),

- spracovanie vratiek a kreditnych platieb,

- automatizované prepojenie na Uctovnictvo SP (denné uctovanie zavazkov a pohladavok),
- realizacia Uhrady zrazenej / zi¢tovanej sumy vratane zahranicia,

- vyhotovenie zoznamov a platobnych prikazov.

o Davkové funkcie - Pozaduje sa implementacia Specifickych davkovych funkcii ako napr. hromadné zvySovanie
ddéchodkov, zvySovanie starobnych déchodkov a pred¢asnych starobnych déchodkov od 1. januara kalendarneho
roka za obdobie déchodkového poistenia ziskané po vzniku naroku na déchodok, vianoény prispevok, rodiovsky
ddéchodok, prepocet vyplacanych davok pri zmene Zivotného minima.

¢ Kontrola udajov vyplaty - PoZaduje sa implementécia funkcii pre kontrolovanie spravnosti tdajov na kontrolnej
zostave verifikovanych prevodov, vratane opravy chybnych Gdajov.

e Vykonavanie zrazok z davok DP - PoZaduje sa implementacia funkcii pre vykonavanie zrazok, v nasledovnom

rozsahu:

- Spracovanie podania na vykonanie zrazok
- Zabezpecenie podkladov na vypocet zrazky
- Vypocet zrazky a zmeny sumy déchodku/davky
- Realizécia zrazok
- Kontrola vykonatelnosti rozhodnutia
- ZabezpeCenie mesaénych uhrad zrazok
- Spracovanie ukon&enia vykonavania zrazok
- Vystavenie oznamenia o vykonani / nevykonani zrazok.
e  Zuctovanie davok DP - Pozaduje sa implementacia funkcii z(¢tovanie davok, v nasledovnom rozsahu:
- spracovanie podkladov na z¢tovanie
- prijatie oznamenia 0 sume na zuétovanie
- vykonanie zuctovania
- zUCtovanie davok socialneho poistenia s davkou v hmotnej nldzi, navzajom pri stbehu, s davkou
vyplatenou zahraniénym nositefom poistenia atd'.

Minimalne poziadavky na navrh integracie budtceho systému JSDA naIS SP a IS VS

Integracia na MUSP -

Integréacia na IS JVP -

Integracia na EKP -

Integraciana IS FR -

Integréacia na systém
registratury -

PoZaduje sa implementacia prepojenia na IS MUSP za igelom poskytovania tidajov
JSDA pre ostatné IS SP a IS VS a ziskavania udajov z IS SP a IS VS, ktoré suvisia
s vykonom agend déchodkového poistenia.

PoZaduje sa implementécia prepojenia s IS JVP za (&elom preberania udajov
o vybere poistného v jednotlivych fondoch SP predmetnych pre agendy JSDA.

PoZaduje sa implementacia prepojenia s EKP za Ucelom preberania udajov
viazanych na vykon agend déchodkového poistenia.

PoZzaduje sa implementécia prepojenia na IS FR za uéelom poskytovania tdajov
o finanénych pohyboch, ktoré st predmetom agend JSDA.

PoZaduje sa implementacia prepojenia na systém registratiry za Ucelom
poskytovania a ziskavania udajov o spisoch k jednotlivym konaniam a pristupu na
UPVS (eformulare a pod.).
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Cislo zmluvy SP: 6453-5/2024-BA

Integracia na sucasny IS DP -  Pozaduje sa v rdmci hlavnej aktivity Testovanie zabezpe€it porovnanie vypoctu
sumy déchodku v pévodnom IS s vypoctom v novom IS JSDA a vyhodnocovat
pripadné nezrovnalosti minimélne nasledujtcim spdsobom:

- odborny zamestnanec vykona spracovanie v JSDA,

- vstupné udaje pre ucely spracovania v IS DP prenes( z JSDA automatizovane(
napr. webovou sluzbou ) v rozsahu potrebnom pre spracovanie v IS DP,

- nasledne odborny pracovnik vykona spracovanie v IS DP (IBM),

- vysledok spracovania v IS DP sa automatizovanym spdsobom vrati do IS JSDA
na porovnanie.

Pozaduje sa spristupnit funkcionalitu ,porovnanie vypoctu sumy déchodku"

popisanu vy$Sie aj pre produkéné prostredie tak, aby odborny utvar mal moZnost

realizovat porovnavanie po dobu, ktorl si Socialna poistovia stanovi.

Integracia na sicasné ostatné  Pre zabezpedenie funkcii JSDA bude potrebné integrovat na existujlice davkové
davkové systémy - systémy.

Integracia na Opticky PoZaduje sa implementécia na prepojenie s IS OAS pre zabezpedéenie prevodu

archivacny systém DP - pisomnych podkladov do elektronickej formy (skenovany image).

Integraciana IS VS - Integracia na v3etky IS VS a NZIS (eZdravie), ktorym SP poskytuje informacie
alebo od ktorych SP Cerpa informécie v suCasnosti na zaklade zmluvy alebo
zakona.

Integracia na NASP Integracia na Narodnl aplikaciu SP, prostrednictvom ktorej je zabezpeovana

elektrqnické komunikacia s inymi inatiticiami socialneho zabezpedenia krajin EU,
EHP, Svajciarskej konfederacie a Spojeného kralovstva Velkej Britanie a Severného
irska.

POZIADAVKY NA VYSTUPY

Uchédza¢ dodé graficky névrh Biznis a IT architektury rieSenia a jej textovy popis, ktora bude roz8irenim popisu podfa €asti
Popis buduceho stavu tychto sitaznych podkladov a ktord musi obsahovat biznis, aplikaény, technicky a implementaény
navrh v sulade s poZiadavkami v tychto podkladoch a v sulade s uz existujlcou architektirou. Tento model bude
vychodiskom pre dodavany produkt pri neskorSej realizacii projektu.

Uchadza¢ dodé procesné diagramy obsahujlice navrh optimalizovanych procesov spracovania dochodkovej agendy. Dalej
doda alternativne navrhy technologického rieSenia JSDA (Standardné programy, v pripade osobitného vyvoja na mieru,
navrhy na vyvojové prostredie, pouZity softvér...)

Uchadzag pri navrhu rieSenia zohladni rézne moznosti spdsobu budiceho dodania softvérového rieSenia, ako napr. BPMS
(Business Process Management System), BRMS (Business Rules Managemet System), BAMS (Business Automation
Management System), RPA (Robotic Process Automation)

Vystup projektu navrhu JSDA bude obsahovat:

- Navrh zmien personélneho a organizaéného zabezpecenia vykonu prostrednictvom JSDA.

- Navrh zavedenia elektronického davkového spisu v ramci bezpapierového spracovania podani.

- Navrh spdsobu simultannej prace existujucich systémov a JSDA vratane delby prace.

Uchadzac vo vystupnych projektoch navrhne Plan projektu v ¢leneni projektovych etap, milnikov a stvisiacich produktov
tak aby bola zachovana Uplnost predmetu projektu (tj. Biznis architektira buduceho stavu).

Detailna Specifikacia ponuknuta vo vystupoch uchadzaca ma zabezpetit aby vystupné produkty projektu boli realizované
v stilade s popisom pozadovaného buduceho stavu.

Dodavatel vytvori pozadované vystupy v zmysle poziadaviek objednévatelaa v stlade s vychodiskovymi podkladmi ako

aj legislativnym ramcom. Dod&vatel vytvori poZadované vystupy a odovzda ich v editovatelnom forméte v elektronickej
forme.
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ROZSAH PREDMETU PLNENIA

Cislo zmluvy SP: 6453-5/2024-BA

Realiz&ciou daného projektu budd napinené nasledovné hlavné aktivity projektu:
411227200005 - Analyza a dizajn
416227200001 - Analyza a dizajn

Predpokladany pocet dni vychadza z vy$Sie uvedenych procesov a aktivit. Celkova pracnost je predpokladana na 6 816
osobodni (jeden osobodeni sa rovna 8 osobohodindm). Pozadovani su experti €. 2 a €. 4.

Predpokladany maximalny rozsah osobohodin, osobodni

Predpokladany maximalny rozsah

Predpokladany maximalny rozsah

Felids osobohodin osobodni

Expert 2 50 688 6 336
Expert 4 3840 480
Celkom 54 528 6816

FINANCOVANIE

Predmet plnenia bude refundovany zo zmluvy o poskytnuti prostriedkov mechanizmu na podporu obnovy
a odolnosti €. CEZ MIRRI SR: 1593/2023; ¢. SP: 34406-1/2023-BA pre projekt Budovanie zivotnych situacii pre
organizaciu Socialna poistovna.

PRILOHY

Priloha ¢1 — Popis st¢asného stavu DP;

JSDA_1.3 - Priloha
¢.1.docx
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Priloha €. 2 k Realizaénej zmluve ¢. VO1-2024/000328-004

Odmena Auditora
Strukturovany rozpocet ceny:
Odmena za Odmena za Celkova odmena za Celkova odmena za
Predpokladany rozsah osobo/hodinu Sadzba Vyska DPH osobo/hodinu predpokladany pocet predpokladany pocet
P.¢ Polozka (osobo/hodin) poskytovanych 0 za poskytovanych osobo/hodin poskytovanych osobo/hodin
, . - DPH v %, " . , .
poskytovanych sluzieb sluzieb v EUR sluzieb sluzieb poskytovanych sluzieb
v EUR bez DPH v EUR bez DPH v EUR bez DPH v EUR s DPH
Odmena za
1. | poskytovanie sluzieb 50 688 59,00 20% 11,80 70,80 2990 592,00 3588710,40
- Expertom €. 2
Odmena za 70,80 226 560,00 271 872,00
2. | poskytovanie sluzieb 3840 59,00 20% 11,80 ’ ' '
- Expertom €. 4
Celkom 54528 3 217 152,00 3 860 582,40

Celkova navrhovana cena za cely predmet plnenia vyjadrena v EUR bez DPH ako aj v3etky ceny uvedené v Struktirovanom rozpocte ceny musia zahffiat v3etky néklady spojené s poskytovanim sluzieb
uvedenych Prilohe &. 1 Opis predmetu pInenia VSetky ceny musia byt zaokrihlené na dve (2) desatinné miesta.
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Priloha €. 3 k Realiza¢nej zmluve ¢. VO1-2024/000328-004

Menny zoznam expertov

. o Typ experta Vztah k poskytovatelovi
p.¢ Meno a Priezvisko Experta (Expert &2, Expert & 4) sluzby
1. Ing. Jozef Kordo$ Expert €. 2 zamestnanec
2. Ing. Jan Draho$ Expert €. 4 zamestnanec
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Priloha €. 4 k Realizaénej zmluve ¢. VO1-2024/000328-004

Sprostredkovatelska zmluva

uzatvorena podla &l. 28 ods. 3 nariadenia Eurépskeho parlamentu a rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych osob pri spractivani osobnych tdajov a o volnom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
0 ochrane osobnych Udajov) a podla § 34 zakona €. 18/2018 Z. z. 0 ochrane osobnych Udajov a 0 zmene a doplneni

Prevadzkovatel”

Nazov:
Sidlo:

Statutamy organ:

Bankové spojenie:
IBAN:

BIC:

ICO:

DIC:

(dalej len ,Prevadzkovatel”)

Sprostredkovatel

Obchodné meno:
Sidlo:
Statutarny organ:

Zapis v registri:
ICO:

DIC:

Bankové spojenie:
IBAN:

niektorych zakonov

Zmluvné strany

Socialna poistovia

Ulica 29. augusta 8 a 10

813 63 Bratislava

Ing. Michal TariSka

generalny riaditel Sociélnej poistovne
Statna pokladnica

SK40 8180 0000 0070 0016 4314
SPSRSKBA

308 07 484

2020592332

stengl a.s.

Sumbalova 1/A, 841 04 Bratislava

Miroslav Novotny - predseda predstavenstva

Ing. Andrej Petrovaj - podpredseda predstavenstva

Obchodny register Okresného sudu Bratislava ll., oddiel Sa, viozka ¢. 4171/B

35873426
2021772720
XXXXX
XXXXX

(dalej len ,Sprostredkovatel*)

(spolu dalej ako ,Zmluvné strany")
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https://www.orsr.sk/hladaj_osoba.asp?PR=Novotn%FD&MENO=Miroslav&SID=0&T=f0&R=0
https://www.orsr.sk/hladaj_osoba.asp?PR=Petrovaj&MENO=Andrej&SID=0&T=f0&R=0

Preambula

Zmluvné strany spolu uzatvéraju ,Realizaénil zmluvu ¢ VO1-2024/000328-004 podfa ¢l. 1ll R&mcovej dohody o
poskytovani poradenskych sluzieb v oblasti auditu ¢. OV02-2020/000354 6 zo dfia 14.07.2020, predmetom ktorej je
predovSetkym poskytovanie expertnych auditorskych sluZieb v sivislosti s projektom “EZK* Sprostredkovatefom (dale;
len ,zmluva ,Realizana zmluva®). Sprostredkovatel vystupuje v tejto zmluve ako poskytovatel tychto sluzieb, pri¢om
nie je vylu¢ené, Ze v rdmci plnenia predmetu zmluvy sa dostane priamo k spracovaniu osobnych Udajov zamestnancov
prevadzkovatela, aj ked takéto spracovanie nie je predmetom zmluvy. Vzhladom na vy$Sie uvedeni moZnost
spracovania osobnych Udajov prevadzkovatela sprostredkovatelom, zmluvné strany uzatvaraju podfa ¢&l. 28 ods. 3
nariadenia Eurépskeho parlamentu a rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spracivani
osobnych Udajov a o vofnom pohybe takychto Udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie
0 ochrane osobnych Udajov) (dalej len ,GDPR®) a podla § 34 z&kona €. 18/2018 Z. z. o ochrane osobnych udajov
a 0 zmene a doplneni niektorych zakonov (dalej len ,ZOOU") tuto sprostredkovatel'sku zmluvu (dalej len ,zmluva®).

Clanok I.
Vymedzenie pojmov
Dotknuta osoba - identifikovana, alebo identifikovatelna fyzicka osoba, ktorej sa spractivané osobné Udaje tykaju
a) fyzické osoby, ktorych Gdaje sa spraclvaji na zaklade zakona ¢&. 461/2003 Z. z. o socialnom poisteni a
Nariadeni (ES) Eurdpskeho parlamentu a Rady €. 883/2004 o koordinacii systémov socialneho
zabezpedenia, v Nariadeni (ES) Eurépskeho parlamentu a Rady €. 987/2009, ktorym sa stanovuje
postup vykonavania nariadenia (ES) ¢. 883/2004 o koordinacii systémov socialneho zabezpecenia,

Osobné udaje su akékolvek informacie tykajlce sa identifikovanej alebo identifikovatelnej fyzickej osoby (dalej len
,dotknuté osoba®); identifikovatelné fyzicka osoba je osoba, ktord mozno identifikovat priamo alebo nepriamo, najma
odkazom na identifikator, ako je meno, identifikaéné Cislo, lokalizacné Udaje, online identifikator, alebo odkazom na
jeden ¢i viaceré prvky, ktoré su Specifické pre fyzicku, fyziologickd, genetickd, mentélnu, ekonomickd, kultdru alebo
socialnu identitu tejto fyzickej osoby.

Prevadzkovatel - je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktory sém alebo
spolocne s inymi urCi ucely a prostriedky spractvania osobnych udajov; v pripade, Ze sa UcCely a prostriedky tohto
spractvania stanovujl v prave Unie alebo v prave ¢lenského $tatu, mozno prevadzkovatela alebo konkrétne kritéria
na jeho ur&enie urdit v prave Unie alebo v prave ¢lenského $tatu.

Sprostredkovatel - je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktory spractva
osobné Udaje v mene prevadzkovatela.

Spracuvanie — je operacia alebo subor operacii s osobnymi Gdajmi alebo subormi osobnych Udajov, napriklad
ziskavanie, zaznamenavanie, usporaduvanie, Struktlrovanie, uchovavanie, prepraclivanie alebo zmena,
vyhladavanie, prehliadanie, vyuzivanie, poskytovanie prenosom, Sirenim alebo poskytovanie inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez ohfadu na to, ¢i sa vykonavaju
automatizovanymi alebo neautomatizovanymi prostriedkami.

CL i
Predmet Zmluvy

1. Prevadzkovatel touto Zmluvou poveruje Sprostredkovatela spracovanim osobnych Gdajov Dotknutych osdéb
v mene Prevadzkovatela v rozsahu osobnych udajov, spracuvanie ktorych je potrebné pre Ucely pinenia
Realizatnej zmluvy.

2. Sprostredkovatel je opravneny spracuvat osobné Udaje, s ktorymi pride do styku v suvislosti s realiz&ciou
Realizanej zmluvy po spineni povinnosti uvedenych v tejto zmluve a vylu¢ne na ucel vykonévania technickej
podpory, udrzby a servisnej podpory poéas trvania zaruénej doby.

3. Ugel spractvania osobnych tdajov je vymedzeny v zakone &. 461/2003 Z. z. o socialnom poisteni, v Nariadeni
(ES) Eurdpskeho parlamentu a Rady €. 883/2004 o koordinacii systémov socidlneho zabezpecenia, v Nariadeni
(ES) Eurdpskeho parlamentu a Rady €. 987/2009, ktorym sa stanovuje postup vykonavania nariadenia (ES) €.
883/2004 o koordinacii systémov sociélneho zabezpeCenia, podla ktorych je Prevadzkovatel opravneny
spracuvat osobné Udaje svojich klientov za Giéelom vykonu sociélneho poistenia.
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Sprostredkovatel je opravneny spracuvat osobné Udaje vyhradne pre poskytovanie sluzieb Prevadzkovatelovi,
a to na zaklade pokynov Prevadzkovatela podfa podmienok stanovenych v tejto Zmluve v stlade so v8eobecne
zavaznymi pravnymi predpismi upravujlcimi ochranu a spracUvanie osobnych udajov. Za pokyny
Prevadzkovatela sa povazuju pokyny uvedené v tejto Zmluve, v Realizanej zmluve, pripadne iné pisomne
zdokumentované pokyny.

Zmluvné strany prehlasuju, Ze pravnym zakladom spractvania osobnych udajov v rozsahu Realizanej zmluvy
je spinenie z&konnej povinnosti podia €l. 6 ods. 1 pism. ¢) GDPR, pri¢om konkrétu zakonnu povinnost ustanovuje
Realizatna zmluva, osobitne a § 78 ods. 3 ZOOU.

CL
Zoznam osobnych udajov a okruh dotknutych osdb
Zoznam osobnych Udajov dotknutych osob, ktoré mézu byt v pripade potreby realizacie predmetu Realizalnej
zmluvy predmetom spracUvania:
a) osobné Udaje fyzickych oséb, spracovavané na zaklade zékona 431/2003 Z. z. o socialnom poisteni
v zneni neskorsich predpisov a na zaklade Nariadeni (ES) Eurépskeho parlamentu a Rady ¢. 883/2004
0 koordinacii systémov socialneho zabezpeéenia a Nariadenia (ES) Eurépskeho parlamentu a Rady €.
987/2009, ktorym sa stanovuje postup vykonavania nariadenia (ES) €. 883/2004 o koordinacii systémov
socidlneho zabezpeCenia - ato vo vztahu ku datam, ktoré sa nachadzaju v IS DP a ktory bude
predmetom migracie podfa bodu 7.17 a 7.19 ¢lanku 3 RealizaCnej zmluvy €.: VO1-2024/000328-004,
Spraclvané osobné Udaje v rozsahu bodu 1 tohto &lanku su typu:

Bezné osobné Udaje
Osobitné kategérie osobnych tdajov

Cl.Iv
Sposob vykonu Zmluvy a opravnenia Prevadzkovatela
Sprostredkovatel moze vykonat spracuvanie osobnych dajov prostrednictvom informaéného systému IS DP,
ktory funguje na hardvérovom vybaveni, ktorého ndhrada je predmetom plnenia v zmysle Realizaénej zmluvy, ¢.:

Osobné Udaje o dotknutych osobach sa ziskavaju v stlade so zakonom o socialnom poisteni, s Nariadenim (ES)
Eurépskeho parlamentu a Rady €. 883/2004 o koordinacii systémov socialneho zabezpecenia, s Nariadenim (ES)
Eurdpskeho parlamentu a Rady ¢&. 987/2009 za Géelom vykonu socialneho poistenia a vedenia ekonomickej,
prevadzkovej, personélnej a mzdovej agendy Socialnej poistovne.
Na spraclvanie osobnych udajov sprostredkovatelom sa v zmysle § 34 ods. 1 ZOOU nevyzaduje suhlas
dotknutej osoby.
Sprostredkovatel mé v ramci spracuvania osobnych Udajov podla tejto Zmluvy povolené operacie s osobnymi
udajmi v rozsahu najma:

a) zaznamenavanie,
b) usporaduvanie,
StruktUrovanie,
vyhladavanie,
prehliadanie,
uchovéavanie,
) preskupovanie alebo kombinovanie,
) vymazanie alebo likvidacia.
Sprostredkovatel je opravneny spractvat osobné udaje dotknutych oséb po dobu trvania Uéelu spracuvania,
resp. po dobu platnosti a G¢innosti Realizacnej zmluvy a po dobu platnosti a G¢innosti tejto zmluvy.

D O O

)
)
)
)

o

Cl.V
Vyhlasenie Prevadzkovatela
Prevadzkovatel vyhlasuje, Ze pri vybere Sprostredkovatefa dbal na odbornl, technickd, organizacnu
a personalnu spdsobilost Sprostredkovatela a jeho schopnost zarucit ochranu prav dotknutych osob.
Prevadzkovatel prehlasuje, Ze
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a) osobné Udaje sa spraclvaju na zaklade primeraného pravneho dévodu v stlade s GDPR a ZOOU,

b) osobné Udaje sa spracuvaju v sulade s jasne definovanym &elom spracuvania,

c) osobné Udaje, ktoré Sprostredkovatel spraciva na zaklade tejto zmluvy su aktualne, Uplné a primerané
vzhladom na ucel spractvania.

(R

Vyhlasenie Sprostredkovatela
Sprostredkovatel vyhlasuje, Ze pri Cinnosti spracovania nedochadza k odovzdaniu osobnych Udajov do trete
krajiny alebo medzinarodnej organizacii ani inym organizaciam v SR, ak prevadzkovatel neprejavil s takymto
ukonom vopred pisomny suhlas.
Sprostredkovatel  vyhlasuje, Ze prijal také opatrenia organizaéného a technického razu,
aby nemohlo déjst k neopravnenému alebo nahodnému pristupu k osobnym  (dajom,
k ich zmene, znieniu Ci strate, neopravnenym prenosom, k ich inému neopravnenému spracovaniu, ako aj k
inému zneuzitiu osobnych Udajov. Sprostredkovatel je povinny prijat organizacné a technické opatrenia na
prevenciu rizik pre prava a slobody fyzickych osob, vyvolanych spracovanim, v maximalnej miere, aku dovoluju
suCasny stav techniky, naklady a dalSie ovplyvnitelné okolnosti. Tato povinnost plati aj po ukonéeni
spracovavania osobnych udajov ukon¢enim tejto zmluvy az do okamihu protokolarnej Uplnej likvidacie osobnych
Udajov .
Sprostredkovatel' vyhlasuje, ze zabezpedi, aby vSetky nim uréené opravnené osoby boli pred spractvanim
osobnych udajov pouéené o zdsadach spracuvania osobnych udajov a 0 zachovani mi¢anlivosti.

CL. v
Povinnosti Sprostredkovatela
Sprostredkovatel sa pri spracivani osobnych Udajov podia tejto Zmluvy zavazuje najma:

a) Postupovat' s nalezitou starostlivostou a v stlade s GDPR, ZOOU a suvisiacimi vSeobecne zavaznymi
pravnymi predpismi Slovenskej republiky, dodrziavat povinnosti vyplyvajuce z tejto zmluvy a pokynov
prevadzkovatela, a dodrZiavat' zasady ochrany osobnych Udajov zverejnené Prevadzkovatelom,

b) akékolvek spractvanie osobnych udajov vykonavat len za uCelom pinenia predmetu tejto zmluvy a
RealizaCnej zmluvy a len v rozsahu nevyhnutnom na ich pinenie,

c) udaje dotknutych os6b nezverejfiovat, nesirit ¢i neodovzdavat dal§im osobam.,

d) zaistit, aby jeho zamestnanci a dalie osoby, ktoré vyuZije na plnenie podla tejto zmluvy, dodrZiavali
podmienky stanovené GDPR, vnutrostatnymi predpismi a touto zmluvou a boli pred spractvanim osobnych
Udajov poucené o zasadach spractvania osobnych Udajov a o zachovani mi¢anlivosti,

e) ak v8eobecne zavazné pravne predpisy neustanovuju inak, osobné Udaje, s ktorymi sa dostal do styku v
suvislosti s realizaciou Realizacnej zmluvy nezverejiovat, neposkytovat a nespristupriovat tretim stranam,

f) zachovavat miCanlivost a zabezpecit diskrétnost pri akomkolvek spractvani osobnych udajov,

g) ak Realizatna zmluva alebo vSeobecne zavazny pravny predpis neustanovuje inak, nevyhotovovat képie
akychkolvek nosi¢ov obsahuijucich osobné udaje a ani z nich nevyhotovovat vypisy alebo odpisy, ktoré by
obsahovali osobné udaje,

h) ak vSeobecne zavézné pravne predpisy upravujice problematiku archivov a registratir neustanovuju inak,
bezodkladne odovzdavat prevadzkovatelovi vietky ziskané materialy obsahujlce osobné tdaje, ktoré uz pre
realizaciu zmluvy nepotrebuje, resp. vSetky osobné Udaje, ktoré bude spractivat v suvislosti s plnenim
zmluvy, bezodkladne po tom, ¢o pominie dévod na ich spracuvanie podla zmluvy, zmazat zo vSetkych
elektronickych, hmotnych alebo inych nosi¢ov informécii (napr. pevné disky pocitacov, USB kltce, CD, DVD,
dokumenty v papierovej podobe) alebo tieto nosice zlikvidovat tak, aby nedoslo k Uniku tychto udajov,

i) poucit svojich zamestnancov alebo iné osoby, ktoré pridu alebo mézu prist do styku s osobnymi tdajmi (dalej
len ,opravnené osoby“), o povinnosti zachovavat miCanlivost a dévernost osobnych udajov, ako aj o inych
pravach a povinnostiach sprostredkovatefa upravenych zmluvou alebo ustanovenych vdeobecnymi
zavaznymi pravnymi predpismi upravujucimi ochranu a spractvanie osobnych Udajov, o zodpovednosti za
ich poruSenie, a to v8etko pred uskutoénenim prvej operacie s osobnymi udajmi,

j) zachovavat mi¢anlivost o osobnych Udajoch dotknutych osdb a o bezpe€nostnych opatreniach prijatych na
zabezpecenie ochrany osobnych udajov, a to aj po skonceni tohto zmluvného vztahu,
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k) je povinny nakladat s (dajmi ako s informaciami dovernymi v zmysle zakona 513/1991 Zb. (Obchodny
zakonnik) a jeho naslednych novelizacii a je povinny zaviazat tymito povinnostami aj osoby, ktoré by dojednal
na Cinnosti na plnenie podla tejto zmluvy (zamestnancov ¢i inych pracovnikov),

[) plnit predmet zmluvy len prostrednictvom riadne a preukazatefne pouéenych alebo vykolenych opravnenych
0s06b pre el plnenia predmetu zmluvy a z nej vyplyvajiceho rozsahu a podmienok spractvania osobnych
udajov,

m) spracuvat osobné Udaje opravnenymi osobami konajlcimi za sprostredkovatela len v rozsahu pokynov
prevadzkovatela v zmysle ¢&l. 32 GDPR vratane pripadnej pseudonymizacie a Sifrovania s ohladom na
okolnosti konkrétneho pripadu a v rozsahu nevyhnutnom na dosiahnutie U¢elu spractvania osobnych udajov,
ako je uvedené v ¢l. Il tejto zmluvy a pokynu prevadzkovatela udeleného osobou opravnenou konat v danom
rozsahu za prevadzkovatela, alebo podfa osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana,

n) v pripade staznosti alebo sporu tykajlceho sa spractvania osobnych Udajov pri plneni predmetu zmluvy,
bezodkladne informovat prevadzkovatela o tejto skutoénosti a spolupracovat pri rieSeni staznosti alebo sporu
s prevadzkovatelom,

0) nepouzit spractvané osobné idaje v mene prevadzkovatela pre vlastnu potrebu, pokial vSeobecne zavazné
platné pravne predpisy neustanovuiju inak,

p) zabranit neopravnenym osobam v pristupe k osobnym Gdajom a k prostriedkom na ich spracovanie, zabranit
neopravnenému Citaniu, vytvaraniu, kopirovaniu, prenosu, Uprave i vymazaniu zadznamov obsahujlcich
osobné udaje a zabezpecit opatrenia, ktoré umoznia uréit a overit, komu/kym a akym spésobom boli osobné
Udaje odovzdané, resp. kym boli prevzaté a spracuvané.

Sprostredkovatel je pri spracivani osobnych udajov podla tejto Zmluvy dalej povinny bezodkladne informovat
Prevadzkovatela o

a) poskytnuti a spristupneni osobnych udajov tretej strane spolu s od6vodnenim a urenim veobecne
zavazného pravneho predpisu, ktory sprostredkovatelovi uklada povinnost poskytnut, spristupnit alebo
zverejnit osobné udaje dotknutych osdb spracuvanych v mene prevadzkovatela,

b) skutoénostiach zabrafuijucich plneniu povinnosti podla tejto zmluvy,

c) akomkolvek poruSeni povinnosti podla zmluvy alebo porueni vieobecne zavaznych pravnych predpisov
upravuijucich ochranu a spracivanie osobnych udajov,

d) akomkolvek poruSeni ochrany osobnych Udajov,

e) akomkolvek porudeni vSeobecne z&vaznych pravnych predpisov upravujlcich ochranu a spracuvanie
osobnych udajov zo strany prevadzkovatela, ak sa podfa nazoru sprostredkovatela pokynom
prevadzkovatefa tieto predpisy porusuju.

V pripade, ak sprostredkovatel obdrzal Ziadost dotknutej osoby, ktora si uplatfiuje voCi prevadzkovatelovi svoje
prava podfa ¢lankov 15 az 22 GDPR a § 21 az § 28 ZOOU (napr. pravo na pristup k Udajom, pravo na vymaz
alebo opravu osobnych Udajov), je povinny bezodkladne, najneskér vdak do troch pracovnych dni od jej prijatia,
takuto Ziadost zaslat' prevadzkovatelovi prostrednictvom emailovej adresy: zodpovedna.osoba@socpoist.sk,
spolu so Ziadostou je sprostredkovatel povinny prevadzkovatelovi zaslat aj dalSie relevantné informécie
tykajuce sa predmetnej ziadosti, ktoré by mohli mat vplyv na postup vybavenia Ziadosti dotknutej osoby zo
strany prevadzkovatela.

Sprostredkovatel je povinny pomahat prevadzkovatelovi pri zabezpe€eni plnenia povinnosti prevadzkovatela
v oblasti bezpeCnosti spracuvania, zistovania poruseni ochrany osobnych Udajov, posudzovania vplyvu na
ochranu osobnych Udajov a poskytovat informacie, ktoré su mu dostupné.

Sprostredkovatel je povinny dosledne chranit spractuvané osobné Udaje podia svojho najlepSieho vedomia, v
stlade s ustanoveniami GDPR a ZOOU.

Opréavnené osoby sprostredkovatela resp. subdodavatela, ktoré budu mat pristup k osobnym tudajom su viazani
povinnostou mi¢anlivosti o tychto udajoch a to aj po zaniku Statnozamestnaneckého pomeru, pracovného
pomeru uzatvoreného v stlade so zékonnikom prace resp. v sulade so zdkonom o vykone prace vo verejnom
zaujme alebo dohody o préci vykonavanej mimo pracovného pomeru v sulade so zakonnikom prace.
Opravnené osoby sprostredkovatela st oboznamené so spdsobom oznamovania podozreni z bezpecnostnych
incidentov v suvislosti s informanym systémom a spractvanymi osobnymi Gdajmi. Opravnené osoby
sprostredkovatela su poucené, aby bezodkladne oznamovali uréenej osobe prevadzkovatela akékolvek
podozrenie z bezpe€nostného incidentu, ktoré by mohlo mat dopad na bezpecnost informaéného systému s
osobnymi Udajmi. Sprostredkovatel je povinny bezodkladne prijat relevantné opatrenia k néprave, o
bezpecnostnom incidente informovat zodpovedni osobu prevadzkovatela a e-mailom na adresu:
zodpovedna.osoba@socpoist.sk.
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10.

1.

Sprostredkovatel je povinny spracovat a dokumentovat prijaté a vykonané technicko-organizaéné opatrenia na
zaistenie ochrany osobnych dajov v stlade s pravnymi predpismi EU a Slovenskej republiky, k tomu sa
vztahujlcimi. Sprostredkovatel je povinny spolupracovat s Prevadzkovatefom a byt mu napomocny pri
zaistovani plnenia jeho povinnosti pri prevencii rizik a dalSich povinnosti Prevadzkovatela podfa ustanoveni
¢l. 32 - 36 GDPR. K vyZiadaniu Prevadzkovatela je mu napomocny technickymi a organizaénymi prostriedkami
pri plneni povinnosti Prevadzkovatela reagovat na Ziadosti o vykon prav Dotknutej osoby stanovenych
v kapitole 1ll. GDPR (informacie a pristup k osobnym Udajom, oprava a vymaz, pravo na obmedzenie
spracovania atd’.)

Sprostredkovatel poskytne prevadzkovatelovi v3etky informécie potrebné na doloZenie toho, Ze boli splnené
povinnosti sprostredkovatela a stanovené ustanoveniami GDPR a umozni audity, vratane inSpekcii,
vykonévané prevadzkovatelfom alebo inym auditorom, ktorého prevadzkovatel poveril. Pri vykonévani auditov
bude spolupracovat s prevadzkovatelom alebo nim ur¢enym auditorom. Prevadzkovatel je opravneny vykonat
inSpekciu plnenia povinnosti sprostredkovatela a audit bez predchadzajiceho upozornenia. Nespolupraca
sprostredkovatela bude povazovana za podstatné poruSenie tejto Zmluvy s moznostou odstipenia zo strany
prevadzkovatela, resp. vyvodenim zodpovednosti za pripadnu Skodu.

Po ukon&eni poskytovania sluzieb spojenych so spracovanim sprostredkovatel v sllade s rozhodnutim
prevadzkovatela vSetky osobné Udaje bud vymaze, alebo ich vrati prevadzkovatelovi a vymaze existujice
kopie, ak pravo Unie alebo &lenského §tatu nepozaduje uloZenie danych osobnych tdajov. Dojednava sa, ze
takyto pokyn bude sprostredkovatefovi dany pisomne.

Ak sprostredkovatel porusi GDPR a tuto zmluvu tym, Ze bez pokynu prevadzkovatela sam uréi Ucely a
prostriedky spracovania osobnych (dajov, stane sa vo vztahu ktymto udajom a ich spracovaniu
prevadzkovatelom so vSetkymi désledkami z toho vyplyvajucimi.

CL VIl
Podmienky spracuvania osobnych tdajov

Sprostredkovatel vyhlasuje, Ze spracuvanie osobnych udajov bude vykonavat sam.
Sprostredkovatel nezapoji do spracovania ziadneho dalSieho sprostredkovatela bez predchadzajlceho
konkrétneho pisomného suhlasu prevadzkovatela. Nalezitosti Ziadosti o poskytnutie suhlasu st uvedené v bode
4 tohto ¢lanku zmluvy.
Sprostredkovatel nesmie zverit spracuvanie osobnych dajov subdodavatelovi, ak by tym mohli byt ohrozené
préva a pravom chranené zaujmy dotknutych oséb. Pri zapojeni dalSieho sprostredkovatela do vykonavania
osobitnych spracovatelskych ¢innosti v mene prevadzkovatela je mu sprostredkovatel povinny uloZit rovnaké
povinnosti tykajuce sa ochrany osobnych Udajov, ako ma on sam.

Ziadost o poskytnutie sihlasu musi obsahovat aspori nasledovné naleZitosti:

a) oznaCenie subdodavatela obchodnym menom, identifikaCnymi Gdajmi a z&pisom v obchodnom registri,

b) od6vodnenie jeho poverenia spractivanim osobnych udajov dotknutych oséb,

c) vyhlasenie sprostredkovatela, ze subdodavatel poskytuje dostatotné zaruky na vykonanie primeranych
technickych a organizaénych opatreni takym spdsobom, aby spractvanie spifialo poziadavky véeobecne
zavaznych pravnych predpisov upravujucich ochranu a spractvanie osobnych Udajov a zmluvy,

d) vyhlasenie sprostredkovatela, Ze subdodavatel nevykondva prenos osobnych Gdajov do tretej krajiny alebo
medzinarodnej organizacii ani inym organizaciam v SR, ktord nezaruCuje primeranu Uroveri ochrany
osobnych udajov,

e) vyhlasenie sprostredkovatela, Ze subdodavatel pouci svojich zamestnancov alebo iné osoby, ktoré pridu
alebo mézu prist do styku s osobnymi Udajmi (dalej len ,opravnené osoby“), o povinnosti zachovavat
micanlivost a dovernost osobnych udajov ako aj oinych pravach a povinnostiach sprostredkovatela
upravenych touto zmluvou alebo ustanovenych vSeobecnymi zavaznymi pravnymi predpismi upravujacimi
ochranu a spracuvanie osobnych udajov.

5. Zmluvné strany sa dohodli, Ze sprostredkovatel po obdfzani sthlasu na spractvanie osobnych udajov podla

tejto zmluvy prostrednictvom subdodavatela pisomne poveri subdodavatela spracuvanim osobnych Udajov
podla zmluvy za podmienok, za akych je opravneny/povinny ich spractvat sprostredkovatel a len v rozsahu
nevyhnutnom pre realizaciu zmluvy v zaujme prevadzkovatela, resp. jeho dotknutych osdb. Sprostredkovatel je
povinny predlozit' kdpiu zmluvy so subdodavatelom do 5 pracovnych dni od jej vyziadania prevadzkovatelovi.

Subdodavatel spractva osobné Udaje a zabezpeCuje ich ochranu na zodpovednost sprostredkovatela. Ak
subdodavatel nespini svoje povinnosti pri spracuvani osobnych udajov dotknutych oséb, sprostredkovatel
zostava voCi prevadzkovatelovi pine zodpovedny za plnenie tychto povinnosti subdodavatelom.
Sprostredkovatel sa neméze zbavit zodpovednosti za porusenie povinnosti subdodavatefom tvrdenim, Ze tieto
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povinnosti porusil subdodavatel sprostredkovatela. Ustanovenia GDPR o sprostredkovatelovi, vratane
ustanoveni zmluvy upravujucich povinnosti a podmienky spracuvania osobnych Udajov zo strany
sprostredkovatela sa vztahuju aj na subdodéavatela.

7. Sprostredkovatel je povinny oznamit prevadzkovatelovi ukonéenie spractvania osobnych Udajov dotknutych
0s06b prostrednictvom subdodavatela, a to bezodkladne, najneskér vSak do piatich pracovnych dni od ukonéenia
takéhoto spracuvania. Toto oznamenie musi o. i. obsahovat aj popis spdsobu splnenia povinnosti
sprostredkovatela vo vztahu k tomuto subdodavatelovi.

Cl. IX
Ostatné dohodnuté podmienky

Sprostredkovatel postupuje pri spractvani osobnych udajov podla GDPR a podfa ZOOU.

. Sprostredkovatel sa zavazuje nahradit prevadzkovatelovi v plnom rozsahu vSetky Skody, ktoré mu vzniknd
v suvislosti s nedodrZzanim tejto zmluvy zo strany sprostredkovatela a ktora prevadzkovatelovi vznikne
porusenim alebo nesplnenim povinnosti subdodavatela sprostredkovatela pri spractvani a ochrane osobnych
Udajov vyplyvajdcich z ustanoveni zmluvy a vSeobecne zavaznych pravnych predpisov.

3. Ochrana osobnych tdajov podia zmluvy trva aj po ukonéeni zmluvného vztahu zaloZeného touto zmluvou a
zavazuje aj pravnych nastupcov zmluvnych stran. Ukoncenie zmluvného vztahu nema vplyv na pripadny narok
na nahradu $kody, ktora prevadzkovatelovi vznikla porudenim povinnosti sprostredkovatela.

4. Sprostredkovatel je povereny spractvat osobné Udaje po dobu platnosti tejto zmluvy. Okamihom skonéenia jej
platnosti uz sprostredkovatel nesmie disponovat Ziadnymi osobnymi Gdajmi. Sprostredkovatel je povinny
vymazat osobné Udaje alebo vratit prevadzkovatelovi osobné Udaje, v pripade ze ich spracovaval, po ukonceni
poskytovania sluZieb tykajucich sa plnenia zmluvy a vymazat' existujlce kopie, ktoré obsahuji osobné udaje, ak
osobitny predpis alebo medzinarodné zmluva, ktorou je Slovenské republika viazana, nepoZaduje uchovavanie
tychto osobnych udajov, o om vyhotovi pisomné vyhlasenie, ktoré je povinny dorucit prevadzkovatelovi
najneskor do dvoch pracovnych dni od skoncenia platnosti zmluvy.

5. Kontakt na  zastupcu  prevadzkovatela  zodpovedného za  ochranu  osobnych  Udajov:
zodpovedna.osoba@socpoist.sk

6. Kontakt na zastupcu sprostredkovatela:

Meno, priezvisko: Rébert Janacek
Email: robert.janacek@stengl.sk

NN —

Cl. X
Trvanie a ukonéenie Zmluvy
1. Téato Zmluva sa uzatvara po dobu trvania spoluprace Prevadzkovatela a Sprostredkovatela v zmysle RealizaCnej
zmluvy €. VO1-2024/000328-004.

CL XI
Zaverec¢né ustanovenia

1. Tato Zmluva podlieha povinnému zverejneniu podla § 5a ods. 1 zékona ¢. 211/2000 Z. z. o slobodnom pristupe
k informaciam a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov a zakona ¢&. 546/2010
Z. z., ktorym sa dopifia zakon &. 40/1964 Zb. Obgiansky zakonnik v zneni neskorsich predpisov a ktorym sa
menia a dopifiajii niektoré zakony. Sprostredkovatel berie na vedomie povinnost prevadzkovatela zverejnit tito
Zmluvu a svojim podpisom dava suhlas na zverejnenie tejto Zmluvy v plnom rozsahu.

2. Tato Zmluva nadobuda platnost’ podpisom opravnenych zastupcov oboch zmluvnych stran a Gcinnost dfiom
nasledujlicim po dni jej zverejnenia v Centralnom registri zmidv vedenom na Urade viady Slovenskej republiky.

3. Zmluvné strany sa dohodli, ze tdto Zmluva je uzatvérana v pisomnej forme a pisomné budu aj zmeny Zmluvy
alebo pokyny Prevadzkovatela Sprostredkovatelovi. Na potreby pokynov na plnenie sa za pisomnu formu
povazuje aj e-mail, ak bude pri tom zachovana dovernost odovzdavanych informacii.

4. Pocas platnosti Realiza¢nej zmluvy €. VO1-2024/000328-004 je mozné ukonCit tdto zmluvu len dohodou, alebo
vypovedou bez udania dévodu, no len zo strany prevadzkovatela. Vypovedna lehota je tri mesiace a zaCne
plynat prvy defi nasledujiceho mesiaca po mesiaci, v ktorom bola pisomna vypoved doruéené druhej zmluvne;
strane.
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5. Prava a povinnosti neupravené touto zmluvou sa budu riadit’ prisluSnymi ustanoveniami pravnych predpisov
platnych na uzemi SR.

6. Zmluvné strany Standardne komunikuju prostrednictvom elektronickej posty. V pripadoch, ked to vyzaduje
zmluva, v8eobecne zavéazny pravny predpis alebo jedna zo zmluvnych strén, doruéi sa aj listinna podoba
poziadavky, suhlasu a pod.

7. Zmluvné strany sa dohodli, ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit predovSetkym vzajomnym
rokovanim zastupcov zmluvnych strén, v pripade pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu
bude na konanie prislusny vecne a miestne prislusny std SR.

8. Zmeny a doplnenia tejto zmluvy mozno uskutocnit' len na zéklade dohody zmluvnych stran pisomnym a
ocislovanym dodatkom k zmluve.

9. Tato zmluva sa vyhotovuje v tyroch rovnopisoch, po dva pre kazdu zmluvnu stranu.

10.Zmluvné strany vyhlasuju, Ze tuto zmluvu pred jej podpisanim precitali, ze bola uzatvorené po vzajomnej
dohode, podla ich slobodnej vole a nie v tiesni, ani za inak napadne nevyhodnych podmienok.

V Bratislave, dia V Bratrislave, dia

Za Prevadzkovatela: Za Sprostredkovatela:
Ing. Michal Tariska Miroslav Novotny
generalny riaditel predseda predstavenstva
Sociélnej poistovne stengl a.s.

Ing. Andrej Petrovaj
podpredseda predstavenstva
stengl a.s.
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Priloha €. 5 k Realizacnej zmluve ¢. V01-2024/000328-004

Zmluva
o0 zabezpeceni plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti
uzatvorena podla § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov a § 19
ods. 2 zékona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zakonov

Cl.1
Zmluvné strany

Prevadzkovatel
Nazov: Socialna poistovia
Sidlo: Ulica 29. augusta 8 a 10

813 63 Bratislava
Statutarny organ: Ing. Michal Taridka,

generalny riaditel Socialnej poistovne
ICO: 308 07 484
DIC: 2020592332
Bankové spojenie: Statna pokladnica
IBAN: SK40 8180 0000 0070 0016 4314
BIC: SPSRSKBA
(dalej len ,prevadzkovatel™)

a

Obchodné meno: stengl a.s.
Sidlo: Sumbalova 1/A, 841 04 Bratislava
Statutarny organ: Miroslav Novotny - predseda predstavenstva

Ing. Andrej Petrovaj - podpredseda predstavenstva
Zapis v registri: Obchodny register Okresného sudu Bratislava lIl., oddiel Sa, viozka €. 4171/B
ICO: 35873426
DIC: 2021772720
Bankové spojenie: XXXXX
IBAN: XXXXX
(dalej len ,dodavatel™)
(spolu dalej ako ,zmluvné strany*).

CL. 11
Preambula

1. Prevadzkovatel je podia § 3 pism. |) zakona ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni
niektorych zakonov (dalej len ,zékon o kybernetickej bezpe¢nosti“) prevadzkovatelom zakladnej sluzby podfa §
3 pism. k) body 2 a 3 zakona o kybernetickej bezpecnosti. Dodavatel je podla § 19 ods. 2 zakona o kyberneticke;
bezpecnosti dodavatelom, ktory na zaklade zmluvy na vykon Cinnosti poskytuje prevadzkovatelovi €innosti, ktoré
priamo suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatela, ako prevadzkovatela zakladne;
sluzby.

2. Zmluvné strany spolu uzatvaraju Realizaént zmluvu ¢ VO1-2024/000328-004.ev.¢ v SP €. 51/2023, k Ramcovej
dohode o poskytovani poradenskych sluZieb v oblasti auditu ¢. OV02-2020/000354 6 zo dra 14.07.2020, (dalej
len ,zmluva na vykon &innostpi“), predmetom ktorej je poskytovanie expertnych auditorskych sluZieb v suvislosti
s projektom EZK.
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https://www.orsr.sk/hladaj_osoba.asp?PR=Petrovaj&MENO=Andrej&SID=0&T=f0&R=0

Zmluvné strany uzatvaraju za ucelom Specifikacie plnenia bezpeénostnych opatreni a notifikanych povinnosti
v stlade s § 19 ods. 2 z&kona o kybernetickej bezpe€nosti a podla § 8 vyhladky Narodného bezpecnostného
uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpeénostnej
dokumentécie a rozsah vieobecnych bezpecnostnych opatreni (dalej len ,vyhlaka®) tito Zmluvu o zabezpedeni
plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti (dalej len ,zmluva®).

ClL. I
Predmet zmluvy

Predmetom tejto zmluvy je stanovenie zakladnych Uloh a principov spoluprace zmluvnych strén s cielom
zabezpedit kyberneticku bezpecnost pri prevadzke sieti a informaénych systémov prevadzkovatela pocas ich
zivotného cyklu, predchadzat kybernetickym bezpeénostnym incidentom (dalej len kyberneticky incident®), ktoré
by sa mohli dotknut sieti a informacnych systémov prevadzkovatela a minimalizovat' vplyv kybernetickych
incidentov na kontinuitu prevadzkovania sieti a informacnych systémov prevadzkovatela, s prevadzkou ktorych
priamo suvisi vykon €innosti dodavatela na zaklade zmluvy na vykon ¢innosti.

Vykon €innosti, ktoré priamo sUvisia s realizaciou zmluvy na vykon ¢innosti.

Cl.Iv
Prava a povinnosti zmluvnych stran

Dodavatel sa zavazuje prijimat a dodrziavat bezpec¢nostné politiky prevadzkovatela, ktoré tvoria prilohu €. 1
k tejto zmluve. Dodavatel vyhlasuje, Ze suhlasi s bezpeénostnymi politikami prevadzkovatela.

Dodavatel stihlasi s tym, Ze bezpeénostné politiky prevadzkovatela sa mozu priebezne menit a dopifiat tak, aby
zodpovedali aktudlnym bezpeénostnym opatreniam, aktualnemu stavu sieti ainformaénych systémov
prevadzkovatela, aktualnej legislative a aktualnym hrozbam tykajucim sa prevadzky sieti a informacnych
systémov prevadzkovatela.

Dodéavatel je povinny prijimat a dodrZiavat’ bezpeénostné opatrenia, ktoré st suéastou bezpecnostnej politiky
prevadzkovatela na Useku kybernetickej bezpeénosti v rozsahu uvedenom v tejto zmluve a bezpeénostnych
politikach prevadzkovatela. Dodavatel vyhlasuje, ze s bezpe€nostnymi opatreniami suhlasi.

Dodavatel je povinny plnit notifikacné povinnosti na Useku kybernetickej bezpeénosti v rozsahu uvedenom v tejto
zmluve a v zakone o kybernetickej bezpeénosti.

Dodavatel je povinny chranit v3etky informacie ku ktorym mé pristup na zaklade zmluvy na vykon €innosti alebo
tejto zmluvy, alebo ktoré mu boli poskytnuté zo strany prevadzkovatela s tym, ze vSetci dotknuti zamestnanci
dodéavatela jeho subdodavatelia a/alebo iné tretie osoby, prostrednictvom ktorych dodavatel poskytuje sluzby
podla zmluvy na vykon Cinnosti (dalej len ,tretia osoba®) su povinni podpisat vyjadrenie o zachovévani
mi¢anlivosti podia § 12 ods. 1 z&kona o kybernetickej bezpe¢nosti.

Dodéavatel je povinny stanovit postupy pinenia svojich povinnosti podfa tejto zmluvy v bezpeénostnej
dokumentdcii, ktora je aktualna a musi zodpovedat aktualnemu stavu. Bezpeénostnu dokumentaciu je na
poziadanie povinny predlozit’ prevadzkovatelovi.

Dodéavatel je povinny prijat a dodrziavat bezpecnostné opatrenia na Ucely plnenia tejto zmluvy minimalne v
oblastiach podfa § 20 ods. 3 pism. d), g) aZ i), k) a m) zakona o kybernetickej bezpecnosti v rozsahu podfa § 8,
§ 10, §12, §14 a § 15 vyhlasky a v rozsahu Specifikovanom v bezpeénostnych politikach prevadzkovatela.
Dodavatel je povinny dorucit prevadzkovatelovi zoznam zamestnancov dodavatela subdodavatela a tretich os6b
ako aj ich pracovnych roli, ktori sa budu podielat na pineni innosti podfa zmluvy na vykon €innosti a tejto zmluvy
a ktori budu mat pristup k informécidm prevadzkovatela (dalej len ,zoznam 0s6b*). Dodavatel je povinny oznamit
prevadzkovatelovi kazdi zmenu v zozname zamestnancov podla tohto bodu a to elektronicky prostrednictvom
Ustredného portalu verejnej spravy (dalej ,UPVS®). Dodavatel je povinny zabezpegit, aby kazdéa osoba uvedena
v zozname 0sbb, schvalend odborom bezpeénosti informacnych systémov prevadzkovatela a riaditefom sekcie
informatiky prevadzkovatela podpisala vyhl&senie o mi¢anlivosti a zu¢astnila sa na vstupnom pouceni o ochrane
osobnych Udajov pred nastupom na vykon zmluvnych Cinnosti na zéklade zmluvy na vykon €innosti. Po podpisani
vyhlasenia o miCanlivosti budd tymto osobam spristupnené bezpecnostné politiky prevadzkovatela.

Dodavatel je povinny pisomne informovat prevadzkovatefa o kazdej zmene, ktora ma vyznamny vplyv na
bezpec€nostné opatrenia realizované doddvatefom na Ucely plnenia tejto zmluvy.
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10. Prevadzkovatel je povinny informovat v nevyhnutnom rozsahu dodavatela o hlasenom kybernetickom incidente
za predpokladu, Ze by sa plnenie zmluvy stalo nemoznym. Povinnost zachovavat mi¢anlivost tym nie je dotknuta.

ClLv
Okolnosti pInenia zmluvy

1. Pojmy pouzivané v tejto zmluve maji vyznam im priradeny v zakone o kybernetickej bezpeénosti a jeho
vykonavacich predpisoch.

2. Dodavatel vyhlasuje, Ze sa detailne oboznamil s rozsahom a povahou poZadovanych bezpeénostnych opatreni a
notifikaCnych povinnosti podfa tejto zmluvy a Ze disponuje potrebnym technickym, technologickym a personalnym
vybavenim, kapacitami a odbornymi znalostami, ktoré su potrebné na plnenie uloh vyplyvajlcich zo zakona o
kybernetickej bezpec€nosti a z tejto zmluvy, a ze ma zavedené ulohy, procesy, role a technoldgie v organizaénej
personalnej a technickej oblasti, ktoré st potrebné na napifianie poziadaviek zakona o kybernetickej bezpecnosti
a tejto zmluvy.

3. Plnenie povinnosti podfa tejto zmluvy tvori integrélnu stcast plnenia zo strany dodavatela pre prevadzkovatela
podla zmluvy na vykon ¢innosti. Dodavatel je povinny plnit povinnosti vyplyvajlce z tejto zmluvy pocas celej doby
trvania zmluvy na vykon ¢innosti.

4. Odplata za plnenie povinnosti dodavatefa podla tejto zmluvy a nahrada vSetkych nakladov vynaloZenych
dodavatelom v suvislosti s pinenim povinnosti dodavatela podfa tejto zmluvy st v plnom rozsahu zahrnuté
v pefaznom plneni poskytovanom prevadzkovatelom dodavatelovi podlfa zmluvy na vykon €innosti a na Ziadne
dalSie penazné plnenia dodavatel za plnenie povinnosti podfa tejto zmluvy nema narok.

CL. VI
Bezpecnostné opatrenia na predchadzanie kybernetickym incidentom

Dodavatel je povinny v ramci prevencie kybernetickych incidentov, ktoré by mohli mat nepriaznivy vplyv na siete

a informacné systémy prevadzkovatela, a tym na ¢innost prevadzkovatela:

a. zabezpecit vlastnu kyberneticku bezpecnost, aby pri poskytovani elektronickych komunikacnych sluZieb
a sieti cez siete a informacné systémy dodavatela nebolo mozné zasiahnut' siete a informacné systémy
prevadzkovatela,

b. vytvarat a zvySovat bezpeCnostné povedomie svojich zamestnancov, ktori sa budd podiefat na pineni
zmluvy na vykon €innosti a tejto zmluvy alebo budu mat pristup k informaciam prevadzkovatefla,

c.sledovat vystrahy a varovania a dalSie informécie sliZiace na minimalizovanie, odvratenie alebo napravu
nasledkov kybernetickych incidentov vSeobecne,

d. sledovat hrozby tykajuce sa dodavatela, ktoré by mohli mat potenciondiny nepriaznivy vplyv na siete
a informacné systémy prevadzkovatela,

e. predchadzat hrozbe vzniku kybernetickych incidentov,

f. v pripade vzniku kybernetickych incidentov, systematicky ziskavat (monitorovat a detegovat), sustredovat
(evidovat), analyzovat a vyhodnocovat informacie o kybernetickych incidentoch,

g. prijimat od prevadzkovatela varovania pred kybernetickymi incidentmi a vykonavat preventivne opatrenia
potrebné na odvratenie hrozieb, ktoré by mohli mat potencionalny nepriaznivy vplyv na siete a informaéné
systémy prevadzkovatela,

h. zasielat prevadzkovatelovi véasné varovania pred kybernetickymi incidentmi, o ktorych sa dozvie z viastnej
¢innosti poda tejto zmluvy alebo inak, a

i.  spolupracovat s prevadzkovatelom pri zabezpeCovani kybernetickej bezpecnosti sieti a informa¢nych
systémov prevadzkovatela.

cLvi
RieSenie kybernetickych incidentov

1. Dodavatel je povinny bezodkladne hlasit kazdy kyberneticky incident prevadzkovatelovi, ktory by mohol mat vplyv
na bezpecnost dat prevadzkovatela sposobom ur€enym prevadzkovatelom, ktory je uvedeny v bezpe¢nostne;
politike, vratane urCenia stupiia jeho zavaznosti, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé
kategdrie kybernetickych incidentov. Ak od okamihu hlasenia kybernetického incidentu nepominuli jeho G€inky,
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dodavatel' je povinny odoslat neupiné hlasenie kybernetického incidentu, v ktorom vyznaéi identifikator
neukonéeného hldsenia, a bezodkladne po obnove riadnej prevadzky siete a informaéného systému toto hlasenie
doplni.

Dodéavatel je povinny riedit kyberneticky incident najmé@ odozvou alebo inou reakciou na incident, ohrani¢enim
incidentu a jeho dopadov, napravou nasledkov incidentu, asistenciou pri rieSeni kybernetického incidentu na
mieste, reakciou na kyberneticky incident a podporou reakcii na kyberneticky incident.

Pri rieSeni kybernetickych incidentov je dodavatel povinny na Ziadost prevadzkovatela spolupracovat s
prevadzkovatelom, Narodnym bezpe&nostnym tradom a Uradom podpredsedu viady Slovenskej republiky pre
investicie a informatizaciu, na tento el im poskytnut potrebnu sucinnost a vetky informécie ziskané z vlastnej
¢innosti podfa tejto zmluvy alebo inak, ktoré by mohli byt délezité pre rieSenie kybernetického incidentu.
Dodavatel je povinny oznamit prevadzkovatelovi skutoénosti, ¢i v suvislosti s kybernetickym incidentom mohlo
ddjst k spachaniu trestného €inu.

Dodavatel je povinny v Case kybernetického incidentu zabezpecit dékazny prostriedok tak, aby mohol byt pouzity
v pripadnom trestnom konani a poskytnut ho prevadzkovatelovi.

Dodavatel je povinny bezodkladne oznamit a preukazat prevadzkovatelovi vykonanie opatrenia na rieSenie
kybernetického incidentu a jeho vysledok.

Po vyrieSeni kybernetického incidentu je dodavatel na vyzvu prevadzkovatela v uréenej lehote povinny prediozit
prevadzkovatelovi navrh opatreni na zabranenie dalSieho pokraCovania, Sirenia a opakovaného vyskytu
kybernetického incidentu (dalej len ,ochranné opatrenie®) na schvalenie. Ak dodévatel nenavrhne ochranné
opatrenie v uréenej lehote alebo, ak je navrhované ochranné opatrenie zjavne netspesné, je dodavatel povinny
spolupracovat s prevadzkovatefom na navrhu nového ochranného opatrenia.

Po schvaleni ochranného opatrenia prevadzkovatelom je dodavatel povinny ochranné opatrenie bez zbytoéného
odkladu vykonat, po jeho vykonani preverit jeho G¢innost a vysledok oznamit prevadzkovatelovi.

Dodévatel je povinny informovat prevadzkovatela aj o akychkolvek inych skutoénostiach, ktoré mézu mat vplyv
na zabezpe&enie kybernetickej bezpednosti, a to elektronicky prostrednictvom UPVS.

CL. v
Mi¢anlivost’

Dodavatel' je povinny zachovavat mi¢anlivost o vSetkych skuto€nostiach, o ktorych sa dozvie v suvislosti
s plnenim zmluvy na vykon €innosti a tejto zmluvy a ktoré nie su verejne zname, pokial by sa mohli dotykat oblasti
kybernetickej bezpecnosti. V pripade pochybnosti plati, Ze skutocnost' sa dotyka kybernetickej bezpecnosti.
Dodavatel je najmé povinny chrénit informécie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatefla,
alebo ktoré by sa mohli tykat kybernetickej bezpecnosti sieti ainformaénych systémov prevadzkovatela
a prevadzky elektronickych komunikaénych sluZieb alebo sieti.

Povinnost zachovévat mi¢anlivost trvé aj po skonCeni tejto zmluvy, priCom vynimky z povinnosti mi¢anlivosti
upravuje zakon o kybernetickej bezpecnosti.

Dodévatel je povinny zabezpegit, aby v rovnakom rozsahu dodrZiavali povinnost mi¢anlivosti aj jeho zamestnanci,
subdodavatelia a ich zamestnanci, ako aj pripadna tretia osoba a to aj po zaniku ich pracovnopravneho alebo
obdobného vztahu.

Cl. IX
Audit kybernetickej bezpeénosti

Prevadzkovatel je opravneny vykonat u dodavatela audit zamerany na overenie plnenia povinnosti dodavatela
podla tejto zmluvy a efektivnosti ich plnenia, najma na overenie technického, technologického a personalneho
vybavenia dodavatela na pInenie Uloh na Useku kybernetickej bezpe€nosti, ako aj nastavenie procesov, roli a
technologii v organizacnej, personalnej a technickej oblasti u dodavatela pre plnenie cielov na zaklade zakona o
kybernetickej bezpecnosti a tejto zmluvy.

Pripadné nedostatky zistené auditom je dodavatel povinny odstranit bez zbytoéného odkladu, najneskér viak
v lehote 60 kalendarnych dni.

Prevadzkovatel mdze audit u dodavatela realizovat sam alebo prostrednictvom tretej osoby, v takom pripade
prava a povinnosti prevadzkovatela pri vykone auditu realizuje prevadzkovatelom poverena tretia osoba.
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10.

o~

Dodavatel je pri audite povinny spolupracovat s prevadzkovatelom a spristupnit mu svoje priestory,
dokumentéciu, technické a technologické vybavenie, ktoré suvisi s pinenim Uloh na useku kybernetickej
bezpecnosti podfa tejto zmluvy.

Prevadzkovatel je v ramci auditu opravneny klast otazky zamestnancom dodavatela, ktori sa podielaji na plneni
uloh a useku kybernetickej bezpeénosti podla tejto zmluvy.

V ramci auditu je dodavatel povinny preukézat prevadzkovatelovi sulad s touto zmluvou, najma preukézat svoju
pripravenost plnit Glohy na Useku kybernetickej bezpe¢nosti podfa tejto zmluvy, aktuaine a vysoké bezpeénostné
povedomie  svojich zamestnancov, zavazok a poucenie svojich zamestnancov, subdodavatelov a ich
zamestnancov a alebo tretiu osobu o povinnosti mi¢anlivosti podia tejto zmluvy a aktualnost svojej bezpeénostnej
dokumentécie.

Prevadzkovatel je povinny oznamit dodévatelovi najmenej tri pracovné dni vopred svoj zémer vykonat
u dodavatela audit.

Viykonanie alebo nevykonanie auditu prevadzkovatelom nezbavuje zodpovednosti dodavatela za plnenie jeho
povinnosti vyplyvajucich z tejto zmluvy.

Ak dodavatel neumozni vykonanie auditu, ma sa za to, Ze neplni Ulohy na useku kybernetickej bezpecnosti podla
tejto zmluvy.

Prevadzkovatel je povinny zachovavat mi¢anlivost o okolnostiach, o ktorych sa dozvie pri vykone auditu a ktoré
nie su verejne zname.

Cl. X
Osobitné ustanovenia

Dodévatel je povinny plnit povinnosti podla tejto zmluvy v sulade so zdkonom o kybernetickej bezpecnosti a jeho
vykondvacimi predpismi, vratane vSeobecnych bezpecnostnych opatreni, sektorovych bezpecnostnych opatreni
Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu, ak boli vydané, bezpegnostnych
Standardov, znalostnych Standardov v oblasti kybernetickej bezpecnosti a identifikanych kritérii pre jednotlivé
kategérie kybernetickych incidentov, dalej operaénymi postupmi, metodikami, politikami spravania sa
v kybernetickom  priestore, z&sadami predchadzania kybernetickym incidentom a zasadami rieSenie
kybernetickych incidentov, ktoré vydava Narodny bezpe¢nostny urad v oblasti kybernetickej bezpecnosti.
Dodévatel je povinny spracovavat informacie, ktoré by mohli mat vplyv na zakladnu sluzbu prevadzkovatela alebo
by sa mohli tykat kybernetickej bezpecnosti sieti a informadnych systémov prevadzkovatela a prevadzky
elektronickych komunikaénych sluzieb alebo sieti tak, aby nebola naruSena ich dostupnost, dévernost,
autentickost a integrita.

Dodavatel je povinny dokumentovat svoju Cinnost podfa tejto zmluvy (vratane evidovania kybernetickych
incidentov a dokumentovania $koleni svojich zamestnancov) a na Ziadost prevadzkovatefa mu predioZit uvedend
dokumentéciu.

Dodavatel je povinny pinit povinnosti podfa tejto zmluvy odo dna jej U¢innosti.

V pripade, ak dodavatel pini prevadzkovi zmluvu prostrednictvom svojich subdodévatelov a toto plnenie priamo
suvisi s poskytovanim elektronickych komunikacnych sluzieb alebo sieti v suvislosti s prevadzkou sieti a
informaCnych systémov prevadzkovatela, je povinny zabezpelit plnenie povinnosti na Useku kybernetickej
bezpecnosti vyplyvajucich z tejto zmluvy aj u svojich subdodavatelov tak, aby boli naplnené ciele tejto zmluvy.
Dodéavatel je povinny zabezpecit, aby prevadzkovatel mohol vykonat audit v stlade s touto zmluvou aj u tychto
subdodavatelov.

V3etky informacie, ktoré maju vplyv na plnenie prav a povinnosti uvedenych v tejto zmluve su zmluvné strany
povinné si bezodkladne navzajom oznamit, a to pisomne na adresy uvedené v zahlavi tejto zmluvy, a zaroven
elektronicky prostrednictvom UPVS.

Dodavatel vyhlasuije, Ze si je vedomy, Ze neplnenie jeho povinnosti vyplyvajucich z tejto zmluvy ohrozuje plnenie
ucelu tejto zmluvy, ¢im ohrozuje kyberneticku bezpecnost prevadzkovatela. Vzhfadom na uvedenu skutocnost,
dodavatel zodpoveda za porusenie akykolvek zavazkov vyplyvajucich mu z tejto zmluvy, zakona o kyberneticke;
bezpecnosti alebo vyhlasky a za désledky a Skodu vzniknutd v dosledku kybernetickych incidentov, ktoré by sa
pri riadnom a v€asnom plneni povinnosti podfa tejto zmluvy neprejavili alebo by sa prejavili v men3ej intenzite
arozsahu, v celom rozsahu. Prevadzkovatel ma nérok na preukézant nahradu Skody, pokuty alebo iné néklady,
ktoré prevadzkovatelovi vzniknu v suvislosti s poruSenim uvedenych zavazkov dodévatela.

Po ukonceni tejto zmluvy je dodavatel povinny vratit alebo previest na prevadzkovatela vSetky informacie, ku
ktorym mal pocas trvania tejto zmluvy pristup, resp. podla pokynu prevadzkovatela tieto informéacie znicit, ak
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osobitny predpis alebo medzinarodna zmluva, ktorou je Slovenska republika viazana, nepoZaduje uchovavanie
tychto informéacii na strane dodavatela. To zahffia predov3etkym, ale nielen, systémové Specifikacie, pristupové
informacie, zalohy a dalSie technologické Specifikacie o informaénych systémoch a sietach prevadzkovatela.

Po ukonéeni tejto zmluvy je dodavatel povinny udelit, poskytnut, previest alebo postupit na prevadzkovatela
vSetky licencie, prava alebo suhlasy potrebné na zabezpeCenie kontinuity prevadzkovania zakladnej sluzby
prevadzkovatelom, ktoré musia byt u¢inné najmenej po dobu piatich rokov po ukonéeni tejto zmluvy.

CL XI
Kontaktné osoby pre kyberneticku bezpeénost’

Dodéavatel je povinny komunikovat pri plneni povinnosti podfa tejto zmluvy s prevadzkovatefom spdsobom
uréenym prevadzkovatelom, a to elektronicky prostrednictvom UPVS, pri€om dodavatel musi mat' vytvorené
podmienky umoZziujuce chraneny prenos informacii.

Kontaktna osoba prevadzkovatela pre komunikaciu s dodavatelom na tseku kybernetickej bezpecnosti je: riaditel
odboru bezpecnosti informacnych systémov.

Kontaktna osoba dodavatela pre komunikaciu s prevadzkovatelom na Useku kybernetickej bezpeénosti je: Robert
Janacek

Kontakt na z&stupcu prevadzkovatela na Useku kybernetickej bezpe€nosti je: bis@socpoist.sk

Kontakt na zastupcu sprostredkovatela na Useku kybernetickej bezpeénosti je: XXXXX@stengl.sk

Kontakiné osoby podla bodov 2. a 3. tohto ¢lanku méze prislusna zmluvna strana zmenit, ak oznami novu
kontaktni osobu druhej zmluvnej strane v pisomnej forme na adresu zmluvnej strany uvedenu v zahlavi tejto
zmluvy alebo elektronicky prostrednictvom UPVS.

CL X
Zaverecné ustanovenia

Tato zmluva podlieha povinnému zverejneniu podia § 5a ods. 1 zakona €. 211/2000 Z. z. o slobodnom pristupe
k informaciam a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov (zakon o slobode
informécii) a v sulade s § 47a zékona €. 40/1964 Zb. Obgiansky zakonnik v zneni neskorSich predpisov.
Tato Zmluva nadobuda platnost dfiom jej podpisania opravnenymi zastupcami oboch zmluvnych stran a G¢innost
dfiom nasledujlcim po jej zverejneni v Centralnom registri zmliv vedenom Uradom viady SR.

Tato zmluva sa uzatvéra na dobu urcitd po dobu platnosti a U¢innosti Realizaénej zmluvy definovanej v ¢lanku II
- Zmluva €. VO1-2024/0003328/004.

Pocas platnosti a G¢innosti zmluvy na vykon ¢innosti je mozné ukoncit tuto zmluvu len dohodou, alebo vypovedou
bez udania dévodu, no len zo strany prevadzkovatela. Vypovedna lehota je tri mesiace a zaéne plynut prvy defi
nasledujliceho mesiaca po mesiaci, v ktorom bola pisomna vypoved doruéena druhej zmluvnej strane. Skoncenie
tejto zmluvy sa netyka tych ustanoveni, ktoré vzhladom na svoju povahu alebo ich vyslovné znenie maji trvat aj
po skonceni tejto zmluvy a zavazkov na nahradu Skody spdsobenej porusenim povinnosti podfa tejto zmluvy, ku
ktorému ddjde do skoncenia tejto zmluvy.

Pravne vztahy neupravené touto zmluvou sa riadia ustanoveniami Obchodného zékonnika, zékona o
kybernetickej bezpecnosti a jeho vykonavacimi predpismi, pripadne inymi vSeobecne zavaznymi platnymi
pravnymi predpismi Slovenskej republiky.

Zmluvné strany sa dohodli, Ze pripadné spory vyplyvajuce z tejto zmluvy budu riesit predovSetkym vzajomnym
rokovanim zastupcov zmluvnych strén, v pripade pretrvavajucich sporov vzniknutych z tohto zmluvného vztahu
bude na konanie prislusny vecne a miestne prisludny sud SR.

Zmeny a doplnenia tejto zmluvy mozno uskutoCnit len na zaklade dohody zmluvnych stran pisomnym a
ocislovanym dodatkom k tejto zmluve.

Ak ktorékolvek ustanovenie tejto zmluvy je alebo sa kedykolvek stane nezékonnym, neplatnym alebo
nevykonatelnym v akomkolvek ohlade, zakonnost a vykonatefnost zostavajucich ustanoveni tejto zmluvy tym
nebude dotknuta ani naruSena. Zmluvné strany sa tymto zavézuji rokovat o nahradeni akéhokolvek
nezakonného, neplatného alebo nevykonatelného ustanovenia novymi, pricom tieto nové ustanovenia sa budu
¢o najviac bliZit vyznamu nezakonnych, neplatnych alebo nevykonatelnych ustanoveni.

Neoddelitelnou sucastou tejto zmluvy je Priloha €. 1 — Bezpe¢nostné politiky.

Tato zmluva sa vyhotovuje v Styroch rovnopisoch, po dva pre kazdu zmluvnu stranu.
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11.  Zmluvné strany vyhlasuju, ze tto zmluvu pred jej podpisanim precitali, Ze bola uzatvorené po vzajomnej dohode,
podia ich slobodnej vle a nie v tiesni, ani za inak napadne nevyhodnych podmienok.

V Bratislave, dia V Bratislave, dia

Za prevadzkovatela: Za dodavatela:
Ing. Michal Tariska Miroslav Novotny
generalny riaditel predseda predstavenstva
Sociélnej poistovne stengl a.s.

Ing. Andrej Petrovaj
podpredseda predstavenstva
stengl a.s.
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Priloha ¢. 1 k Prilohe ¢. 6- zmluve o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti.

Bezpecnostné politiky
1. VSeobecné ustanovenia

(1) Dodavatel sa zavazuje pri plneni zmluvy dodrziavat platné a Ucinné vSeobecne zavazné pravne predpisy
Slovenskej republiky ako aj pravne akty Eurdpskej unie (dalej ,EU").

(2) Vstup a pohyb zamestnancov dodavatela, resp. jeho subdodévatefa, pripadne inych tretich osob,
prostrednictvom ktorych dodavatel poskytuje sluzby (dalej len ,tretia osoba*) do priestorov prevadzkovatela v slvislosti
splnenim predmetu zmluvy s prevadzkovatefom je mozny iba v sprievode na to uréeného zamestnanca
prevadzkovatela.

2, Mobilné zariadenia a praca na dialku
21 Politika pre mobilné zariadenia
(1) Spracuvat osobné Udaje a iné citlivé Udaje prostrednictvom mobilného telefénu je mozné len za predpokladu,

Ze citlivé udaje st uchovavané v zaSifrovanej forme a sietové pripojenie je zabezpedéené Sifrovanim.

(2) Spractvat osobné udaje prostrednictvom notebooku je mozné len za predpokladu, ze osobné Udaje su
uchovavané v pseudonymizovanej alebo v zasifrovanej forme a sietové pripojenie je zabezpecené Sifrovanim.

22 Praca na diafku

(1) Vzdialeny pristup zamestnancov dodavatela, resp. jeho subdodavatela, pripadne inej tretej osoby do
informaCnych systémov a ostatného softvéru prevadzkovatela nie je mozny. Pristup je mozné povolit iba
v odévodnitelnych pripadoch, a to iba s dohladom na to ur€eného zodpovedného zamestnanca dodavatela, ak sa
dodéavatel s prevadzkovatelom pisomne nedohodne inak.

(2) Praca na dialku sa povoluje len pre urCity okruh zamestnancov dodévatela, iba pre urcité druhy prace, a musi
byt adekvatne zabezpeceny aj priestor pracoviska, z ktorého je vykonavana.

(3) Praca nesmie prebiehat na prostriedkoch v sikromnom vlastnictve, ktoré nie st pod kontrolou dodavatefa.
(4) Zamestnanec dodavatela, jeho subdodavatela, pripadne tretia osoba musia byt adekvatne pouéeny a

zmluvne zaviazany neporusit pravidla na zabezpecenie ochrany, odcudzenia alebo vyzradenia chranenych Udajov.

(5) Fyzicka bezpe€nost musi byt odkontrolovana na mieste vykonu préce. Kontrolu zabezpeéi dodavatelom
uréeny zamestnanec, o ¢om sa vyhotovi zdznam, priCom prevadzkovatel si vyhradzuje pravo kontroly priestorov
dodavatela, resp. jeho subdodavatela, alebo tretej osoby, z ktorych sa praca na diafku uskutoriuje.

(6) Ziadost o zriadenie vzdialeného pristupu pre zamestnanca dodavatela, resp. jeho subdodavatela, alebo tretiu
osobu postupi prislusny zmluvny kontakt prevadzkovatelfa oddeleniu centrélneho dispecingu a monitorovania sluzieb
IS SP. V Ziadosti $pecifikuje rozsah pristupovych opravneni. Po schvaleni Ziadosti riaditelom odboru bezpeénosti
informacnych systémov prevadzkovatela a riaditela sekcie informatiky prevadzkovatela a po doruéeni zaznamu o
vykonani kontroly fyzickej bezpe€nosti na mieste vykonu prace, zrealizuje poZiadavku prislusny administrator.

2.3 Klasifikacia informacii

(1) Pre potrebu ochrany informécii plati ich nasledovna klasifikatné schéma
a) citlive,
b) interné,
c) verejné.
2) Citlivé - st chranené informacie, a to
a) osobné udaje poistencov,
b) osobné udaje zamestnancov,
C) osobné udaje tretich stran,
d) mzdové nalezitosti zamestnancov,
e) vymeriavacie zaklady poistencov,
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f) informacie dolezité pre ochranu osobnych Udajov v rozsahu: analyza rizik, postdenie vplyvu na
ochranu udajov, bezpeénostny incident, bezpe¢nostny monitoring, bezpe¢nostny audit,

g) Udaje zhromazdené v IS prevadzkovatela (dalej len IS SP¥).

3) Interné - s chrénené informéacie, kam patria vSetky informacie, ktoré nie su klasifikované ako citlivé alebo
verejné, a ktoré
a) vznikaju v suvislosti s plnenim pracovnych ¢innosti zamestnancov a nie su ur¢ené pre zverejnenie,
b) boli poskytnuté externym subjektom a nie su uréené pre zverejnenie.

(4) Verejné - nie su chranené informacie. Patria sem informécie uz zverejnené alebo uréené na zverejnenie v
zmysle platnych pravnych predpisov a vnutornych predpisov.

24 Zaobchadzanie s aktivami

K citlivym informaciam je obmedzeny pristup. Pristup k nim majd len opravnené osoby, ktoré citlivé Udaje spracuvaju,
alebo len tzky okruh uréenych osob prostrednictvom, ktorych dodavatel pini predmet zmluvy, schvalenych riaditelom
odboru bezpeénosti informaénych systémov prevadzkovatela a riaditefom sekcie informatiky prevadzkovatela.

2.5 Zmluvy o dévernosti alebo utajeni

Dohody o zachovani dévernosti st su¢astou zmliv prevadzkovatela s dodavatelom. Kazda zmluva je pred podpisom
odkontrolovana odborom bezpeénosti informacnych systémov na bezpec€nostny sulad. Ak su st¢astou zmluvy osobné
udaje, k Specifikacii opatreni na ochranu osobnych Udajov v oblasti technickej a organizacnej zaujme stanovisko
zodpovedna osoba prevadzkovatela, ktorad vykonava dohlad nad ochranou osobnych Gdajov u prevadzkovatela v
zmysle GDPR a z&kona €. 18/2018 Z. z. 0 ochrane osobnych Udajov a 0 zmene a doplneni niektorych z&konov v zneni
neskorSich predpisov (dalej len ,zodpovedna osoba®).

2.6 Ochrana testovacich udajov

Ak je na uCely testovania dodavatefom nevyhnutné pouzit prevadzkové Udaje, mbze byt pouzitd iba ich
pseudonymizovana kopia na zéklade suhlasu riaditefa odboru bezpe€nosti informacnych systémov prevadzkovatela
a riaditela sekcie informatiky prevadzkovatela. Kdpia prevadzkovych udajov musi byt bezpe¢ne vymazana ihned po
skonéeni testovania. Dozor vykonava zodpovedna osoba prevadzkovatela.

3. Riadenie vztahov s dodavatelom
31 Informaéna bezpeénost' vo vztahoch s dodavatelom

Cielom je zabezpedit ochranu aktiv prevadzkovatela, ku ktorym ma pristup dodavatel samostatne, prostrednictvom
subdodavatela alebo prostrednictvom tretej osoby.

3.11  Politika informaénej bezpeénosti na vztahy s dodavatelom

(1) Predtym, nez sa dodavatelovi, pripadne jeho subdodavatelovi, alebo tretej osobe povoli pristup k chranenym
informécidm prevadzkovatela, musi byt vykonana identifikacia rizik informacnej bezpe€nosti a implementované
vhodné opatrenia na pokrytie identifikovanych rizik na strane dodavatela, pripadne jeho subdodavatela, alebo trete
osoby. Uvedené posudenie rizik informaénej bezpe¢nosti musi byt v pisomnej alebo elektronickej forme dodané
prevadzkovatelovi v dostato€nom ¢asovom predstihu pred podpisom zmluvy o zabezpeceni pinenia bezpeénostnych
opatreni a notifikacnych povinnosti na jeho preStudovanie.

(2) Pristup zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby k chranenym informéciam
prevadzkovatela nesmie byt dovoleny skor, ako je podpisana zmluva o zabezpeceni pinenia bezpe¢nostnych opatreni
a notifikaénych povinnosti s dodavatelom a ako su realizované primerané bezpe€nostné opatrenia na ochranu aktiv
prevadzkovatela.

3) Zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osoby sa zriaduje pristup na dobu najdihsie
jeden rok. Po uplynuti jedného roka sa potreba pristupu prehodnocuije.

(4) Zriadenie pristupu zamestnancovi dodavatela, resp. subdodavatela, alebo tretej osobe za ucelom testovania
mbZe byt zriadené len do testovacieho prostredia prevadzkovatela. Nasadenie vyvojovej verzie APV sa musi
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uskutognit vyhradne v prostredi prevadzkovatela za pritomnosti uréeného zamestnanca sekcie informatiky. Tieto
¢innosti musia byt zdokumentované.

3.1.2  Osetrenie bezpecnosti v zmluvach s dodavatelom

(1) Zmluvy na vykon ¢innosti s dodavatefom musia pokryvat vSetky vyznamné bezpecnostné poziadavky. Zmluvy
na vykon Cinnosti obsahuji samostatné ustanovenia alebo klauzuly, ktoré vyplyvaju z bezpeénostne relevantnej
legislativy SR, zo slovenskych technickych noriem a z najlepSich skusenosti.

(2) Pred spracuvanim osobnych udajov k Casti bezpecnostnych formulécii v navrhu zmluvy na vykon ¢innosti
zaujme stanovisko zodpovedna osoba prevadzkovatela, ktora posudi dostatoénost a primeranost’ Specifikovanych
technickych a organizaCnych opatreni na ochranu osobnych Udajov.

(3) K bezpecnostnym formulaciam v navrhu zmluvy na vykon €innosti s dodavatelom zaujme stanovisko riaditel
odboru bezpecnosti informaénych systémov, ktory posidi dostatoénost bezpe€nostnych opatreni a notifikanhych
povinnosti, ktoré musia platit poas celej doby platnosti zmluvy na vykon innosti pre zaistenie kybernetickej
bezpetnosti.

4) Nie je pripustné v zmluve na vykon €innosti Specifikovat blizSie neurenych subdodévatelov alebo tretiu
osobu a tym nasledne zriadovat pristup pre zamestnancov subdodavatela alebo tretiu osobu.

3.1.3  Monitorovanie a preskumanie dodavatel'skych sluzieb

(1) Sluzby a zaznamy poskytované dodavatelom su priebezne kontrolované osobou zodpovednou za vykon
zmluvy na vykon ¢innosti, a su monitorované vnutornou kontrolou, bezpe¢nostnym monitoringom, internym auditom
alebo externym auditom, tak ako je to zmluvne dohodnuté. Cielom je overenie, Ze opatrenia na zaistenie informacnej
bezpe€nosti su dodrZiavané, Ze su dostatocné a Ze vzniknuté bezpecnostné incidenty su rieSené adekvatnym
sposobom.

(2) V pripade osobnych Udajov spracuvanych dodavatelom, jeho subdodavatefom alebo tretou osobou tito
kontrolu vykonava aj zodpovedna osoba prevadzkovatela.

3.1.4 Riadenie zmien v sluzbach dodavatela
Zmeny v sluzbach poskytovanych dodavatelom su zavislé od systémov a procesov a su sucastou hodnotenia rizik.
3.1.5 Zodpovednost, postupy a informovanie o udalostiach informaénej bezpeénosti

(1) Udalost, ktora je povaZzovana za podozrenie z bezpe¢nostného incidentu, moze byt spdsobené objektivnymi
pri¢inami (napr. technickou poruchou, priemyselnou havériou), konanim fyzickych oséb (napr. nedbalost, kradez,
prepad, teroristicky ¢in) alebo Zivelnou pohromou (napr. zemetrasenie, povoden).

(2) Kazdé podozrenie z bezpeénostného incidentu musi byt nahlasené a posudené.

(3) Kazdy zamestnanec dodavatela, jeho subdodévatela alebo tretia osoba, ktory mé podozrenie, ze odhalil
slabé miesto, alebo zistil podozrenie z bezpeénostného incidentu, je povinny to bezodkladne oznéamit. Oznédmenie
vykoné nasledovne:

a) e-mailom odboru bezpec€nosti informacnych systémov prevadzkovatela na adresu BIS@socpoist.sk
a,
b) e-mailom oddeleniu centralneho dispeCingu a monitorovania sluzieb IS SP na adresu

dispecing@socpoist.sk a v kopii tomu zamestnancovi prevadzkovatela, ktorému oznamil podozrenie
Ustne alebo telefonicky.

3.1.6  Informovanie o slabinach informaénej bezpeénosti

Kazdy zamestnanec prevadzkovatela moze informovat o odhaleni slabého miesta osobne, telefonicky, emailom alebo
internym listom. Informaciu méze odovzdat lubovolnému zamestnancovi odboru bezpeénosti, alebo emailom zaslat
oddeleniu centralneho dispe€ingu a monitorovania sluZieb IS SP na adresu dispecing@socpoist.sk.

3.1.6.1 Hlavné kategoérie bezpec¢nostnych incidentov
(1) V oblasti ochrany zdravia zamestnancov a klientov

a) registrovany pracovny Uraz, ktorym bola spdsobenéa pracovna neschopnost zamestnanca trvajuca
viac ako tri dni alebo smrt zamestnanca, ku ktorej do$lo nasledkom pracovného Urazu,
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b)

c)
d)

technicky stav majetku a zariadeni (napr. vytah, vari¢, nevykonavané dezinfekcie klimatizacii,
nevykondvané tepovanie kobercov aspon raz za dva roky a pod.) ohrozujlci zdravie zamestnancov
a klientov,

technicky stav elektrickych, plynovych a inych rozvodov ohrozuijuci zdravie zamestnancov a klientov,
konanie tretich os6b v priestoroch prevadzkovatela ohrozujlce zdravie zamestnancov a klientov.

V oblasti majetku prevadzkovatela

a)
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poSkodenie majetku (napr. havéaria vodovodného potrubia spojena so zatopenim prostriedkov
informacnej komunikacnej infrastruktury prevadzkovatela, prasnost a pod.),

odcudzenie majetku, napr. notebook, osobny pocita¢ a pod.,

pokus a naru$enie jednotlivych prvkov zabezpecovacieho systému,

neopravneny pobyt v objektoch prevadzkovatela,

nasilné vniknutie do budovy, do zariadeni (serverovna, pokladna, technologicka miestnost), pripadne
do automobilov (s nésledkom odcudzenia spisov, dat a zariadeni, ktoré obsahuju informacie, ktorych
stratou, zneuzitim pripadne zniCenim by doSlo k obmedzeniu sluzieb poistencom, poru$enim
dévernosti, finanénym stratam),

poskodenie a zniCenie majetku (Casti majetku, napr. klimatizaéna jednotka, UPS),

nasledky havarii (prasknutie potrubia, vypadok nahradného zdroja, poziar, zatopenie, zateCenie),
odcudzenie (strata) dokladov o poistencovi prevadzkovatefa,

podvod, sprenevera,

preukdzané pouZitie nasilia alebo hrozby bezprostredného nasilia v Umysle zmocnit sa aktiv
prevadzkovatela.

V oblasti informacnej bezpe¢nosti prevadzkovatela
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zverejnenie hesla pouzivatela,

zmena alebo resetovanie hesla na U¢te alebo zariadeni neopravnenou osobou,

diskreditacia bezpeénostného predmetu (GRID karty, tokenu, prvkov PKI),

pristup neopravnenej (cudzia osoba, nevyskolena obsluha a pod.) osoby do IS SP,

virusova infiltracia do IS SP, zasielanie neZiaduceho obsahu, Skodlivy kod,

prienik do IS alebo pokus o prienik,

kyberneticky bezpe¢nostny incident,

inStalacie neschvaleného hardvéru a softvéru na komponentoch IS SP,

neopravnené premiestnenie technickych komponentov IS SP,

pouzivatefom vykonané zmeny hardvérovej konfiguracie pocitaca, servera, siete, komunikaénych
prvkov a pod.,

nevykondvanie zaloh na serveroch zaradenych do systému centralizovanych zéloh alebo serverov s
inak definovanou zélohovacou stratégiou,

zniCenie alebo odcudzenie médii, na ktorych st bezpe€nostné zalohy serverov,

prepisovanie auditnych zaznamov,

kradeZ hardvéru alebo softwaru, ktora ovplyviiuje prevadzky schopnost IS SP,

kradez a destrukcia dat IS SP,

zamerné zneuzitie pristupu k zariadeniam IS SP,

neplanovany vypadok elektrického prudu,

poskytnutie, spristupnenie, alebo zverejnenie osobnych Udajov konanim osoby alebo technickou
poruchou IS v rozpore s pravidlami platnych vnatornych predpisov prevadzkovatefla,

neopravnené pouzitie vstupno-vystupnych zariadeni nepatriacich do vlastnictva prevadzkovatela,
spdsobujuce hrozbu nebezpecnej infiltracie,

spracuvanie osobnych udajov inou ako opravnenou osobou,

poruSenie bezpe€nostnych vnatornych predpisov prevadzkovatela majice za nasledok
nedostupnost sluzieb pre klientov alebo partnerov prevadzkovatela,

porusenie vnutornych predpisov prevadzkovatela s kontrolovatelnym az katastrofalnym dopadom
pre prevadzkovatefa.
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3.1.7 Poucenie a zavazok mi¢anlivosti

(1) Vstupné poucenie o ochrane osobnych Udajov musi absolvovat kazdy zamestnanec dodavatefa, resp.
subdodavatela a/alebo tretia osoba pri nastupe na vykon zmluvnych Cinnosti na zéklade zmluvy na vykon €innosti,
pretoze z charakteru Cinnosti prevadzkovatela je zrejmé, ze kazdy zamestnanec dodavatela, resp. subdodavatela
alalebo tretia osoba by mohli aj nahodne prist do styku s osobnymi Udajmi. Za zabezpecéenie pouenia zamestnanca
dodavatela, resp. subdodavatela alalebo tretej osoby je zodpovedny odbor bezpeénosti informaénych systémov
prevadzkovatela a to vo vztahu ku v8etkym zamestnancom dodavatela, pripadne zamestnancom subdodavatela
alalebo tretej osobe uvedenych v Zozname 0sbb podla ¢l. IV ods. 8 zmluvy, ktoré boli riaditefom odboru bezpecnosti
informaCnych systémov prevadzkovatela a riaditelom sekcie informatiky schvalené ako osoby, prostrednictvom
ktorych dodéavatel pIni predmet zmluvy na vykon €innosti. Absolvovanim tohto vstupného poucenia sa zamestnanec
dodavatela, resp. subdodavatela a/alebo tretia osoba nestava opravnenou osobou na spraclvanie osobnych Udajov.
Dodéavatel zabezpedi, aby kazdy zamestnanec dodavatela, jeho subdodavatela a/alebo tretia osoba, ktory maju pinit
povinnosti dodavatela, podpisal pred za¢atim prac u prevadzkovatela vyhlasenie o mi¢anlivosti.

(2) Za nahlasenie a zabezpeenie UCasti zamestnanca dodavatela, resp. subdodavatela a/alebo tretej osoby na
vstupnom pouceni 0 ochrane osobnych Udajov pred nastupom na vykon zmluvnych &innosti na zéklade zmluvy na
vykon ¢innosti je zodpovedny dodavatel. Nahlasenie vykona kontaktna osoba dodavatela u prislusného zmluvného
kontaktu prevadzkovatela.
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Priloha ¢. 2 k Prilohe ¢&. 6- zmluve o zabezpeCeni plnenia bezpec¢nostnych opatreni a notifikacnych povinnosti.
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Uvod

Informaéné systémy, technoldgie a prostriedky pouzivané v Sociélnej Poistovni — SP musia byt zabezpeéené takym
spdsobom, aby stazovali kompromitaciu infrastruktiry a aby v pripade kompromitacie sluzby alebo systému boli
dosledky incidentu minimalizované. To znamena, ze ak utocnik kompromituje Cast infrastruktury, je pre neho zlozité
dostat sa dalej a kompromitovat dalSiu Cast infrastruktiry — to znamena je obmedzena moznost pivotingu. Je nutné
implementovat' viactroviiovii hibkovii ochranu — to znamena Ze bude bezpeénostna kontrola na viacerych miestach
a prelomenim jednej urovne nedéjde priamo ku kompromitacii dat.
Vzhladom na neustale sa vyvijajlice a meniace techniky Utokov a obrany je tato metodika Zijucim dokumentom.

Ciel dokumentu

Tento dokument vyberd a sumarizuje minimalne bezpecnostné zasady a opatrenia potrebné na zabezpedenie
informacnych systémov, technolégii a infradtruktury SP ako aj pre novovznikajlce Ci existujuce projekty, procesy,
zmeny a ostatné aktivity majuce vplyv na bezpeénost informaénych systémov (BIS) v SP tak aby platili principy
uvedené v Uvode.
V dokumente sa pouZivaju kfucové slova ,musi‘, ,malo by byt*, ,odpori¢a sa“. Tieto si ohodnotenim doleZitosti
daného opatrenia s ohladom na jeho implementaénd naroénost.
Dokument vznikol na zaklade podkladov z originalu Metodiky zabezpecenia IKT verejnej spravy v oblasti informacnej
bezpecnosti, ktorého autorom je CSIRT.SK (MetodikaZabezpecenialKT_v2.1.pdf (gov.sk)) ako aj zo Zakona ¢&.
95/2019 Z. z. oinformaénych technoldgiach vo verejnej sprave, a zo Zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti, z Vyhlasky €. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy a aj z Vyhlasky ¢.
179/2020 Z. z. ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe€nostnych opatreni informaénych technoldgii
verejnej spravy.
Dokument neobsahuje podrobné implementac¢né detaily jednotlivych opatreni. Podrobné implementaéné detaily budu
musiet byt vypracované v projektovej dokumentacii, zmenovej dokumentéacii a ostatnych podkladovych materialov,
ktoré spracuju zadavatelia projektov spolu s IT analytikmi, IT architektami, PM a internymi i externymi dodavatelmi
a nasledne ich predlozia odboru BIS na validaciu.

Obmedzenia

Dokument sa v tejto verzii nezaobera Specifickymi poziadavkami na: fyzickl bezpecnost' infrastruktiry, bezpecnost
mobilnych zariadeni, bezpe€nost Internetu veci (IoT — Internet of Things), bezpecnost ICS systémov (Industrial Control
Systems), zabezpeclenie sluZieb vyuzivajucich IPv4 multicast, zabezpeenie webovych sluZieb (web services).
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1 Standardy implementacie

1.1

Bezpecnost Zivotného cyklu

Pri vyvoji rieSenia je potrebné mysliet na bezpecnost' uz od zaciatku a prispdsobit tomu navrh aj implementaciu
samotného rieSenia pocas jednotlivych faz.

1.2
1)

1.3

1)
2)

6)

Navrh rieSenia

Navrhnuté rieSenie musi mat modularnu Struktdru, pricom

a) prinavrhu jednotlivych komponentov rieSenia musi byt spineny princip least privilege a v3etky entity (1.
pouzivatelia aj systémy) musia mat pristup iba k Gdajom / aktivam, ktoré pre svoju &innost nevyhnutne
potrebuijd,

b) architektira rieSenia by mala byt trojvrstvovda — mala by pozostavat z prezentaCnych serverov,
aplikacnych serverov a databazovych serverov,

c) odporucané je pouzitie overenych navrhovych vzorov, napr. MVC, resp. MVP.

musia byt identifikované zranitelnosti, ktoré sa v nich mézu vyskytnat a vyhodnotit rizika zneuZitia tychto
zranitefnosti na zaklade:

a) pristupového vektoru Utonika (lokalny pristup/siet),

b) narocnosti ziskania pristupu,

c) potreby autentifikacie,

d) dopadov Uspesného utoku na dostupnost, integritu a dévernost rieSenia a tdajov v fiom spracovavanych.

Na zéklade analyzy rizik musia byt navrhnuté opatrenia, ako predchddzat moznym incidentom a ako
postupovat v pripade vzniku incidentu. Tieto opatrenia musia byt zapracované v navrhu rieSenia.

Implementécia rieSenia

RieSenie musi byt vyvijané v bezpecnom vyvojovom prostredi.

Pri implementécii by mali byt pouzité déveryhodné (a zaroven Siroko rozSirené) frameworky / kniznice, ktoré
kladu doraz na bezpecnost a predchadzanie beZznym programatorskym chybam a zéroven Casto a rychlo
zverejiuju opravy bezpecnostnych chyb.

V pripade, Ze implementované rieSenie potrebuje spracovavat doverné Udaje (napr. osobné udaje), potas
vyvoja aj testovania musia byt pouZité anonymizované, resp. fiktivne Udaje.

Pri pisani zdrojového kédu by mal byt pouzity systém na verzionovanie, pricom:
a) jednotlivé zmeny (commity) by mali byt digitdlne podpisané privatnym kltu¢om autora daného commitu,
b) commity by mali mat' zmysluplné popisy,

c) mala by byt implementované automaticka kontrola zdrojového kédu na pritomnost chyb a testovanie po
kaZzdom commite.

Nemali by byt pouZité funkcie/volania/nastroje, ktoré su podfa ich dokumentécie v si¢asnej dobe zastarané
(angl. deprecated) alebo nebezpecné (angl. unsafe) a mali by byt nahradené odporucanymi alternativami.

Pocas vyvoja rieSenia musia byt povolené vietky bezpeénostné vlastnosti pouzitych nastrojov, najma vSak:
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a)

b)

zapnuté v3etky varovania a ochrany vyvojovych nastrojov,

varovania vyvojového prostredia.

7) VSetky varovania z predchadzajiceho bodu by mali byt opravené.

8) Pocas vyvoja musi byt vedena vyvojarska dokumentacia:

a)

b)

dokumentacia musi obsahovat blizSi popis kltu¢ovych Casti rieSenia az na pripadné vynimky chranené
obchodnym tajomstvom; tieto vynimky vSak musia byt zaznamenané v dokumentacii,

v dokumentacii musi byt zaznamenana kazda zmena oproti pdvodnej Specifikécii a jej dévody a kazda
takato zmena musi byt schvalena objednavatefom.

9) Dokumentécia aj zdrojové kddy rieSenia musia byt odovzdané objednavatelovi spolu so samotnym rieSenim.

10) Pokial je sucastou rieSenia aj databaza obsahujuca doverné udaje:

a)

b)

autentifikatné Udaje musia byt uloZené iba v podobe osolenych hashov (salted hash), pri€om pouZita
hashovacia funkcia by mala byt minimalne sha256,

ostatné osobné udaje (adresy, Cisla platobnych kariet, Eisla ob&ianskych preukazov,...) je odporucané
neukladat v Cistej podobe, ale chranené Sifrovanim.

11) Musi byt implementované logovanie a logy by mali zaznamenavat miniméalne:

a)

b)

(uspesné aj netspesné) prihlasenie a odhlasenie,

(uspesné aj nelspesné) vytvorenie, modifikaciu alebo zmazanie pouzivatela alebo skupiny,

(UspesSné aj neuspesné) pokusy pristlpit k citlivym Udajom (udaje klasifikované hornymi dvomi
klasifikaGnymi stupfiami v rdmci organizécie),

(uspedné aj nelispedné) pokusy o kritické operéacie,

zaznamenavaju sa UspeSné a neuspesné privilegované operacie (vykonavané pod privilegovanymi
uctami),

zaznamenavaju sa uspesné a neuspesné pristupy k log suborom,
zaznamenavaju sa Uspesné a neuspesné pristupy k systémovym zdrojom,

zaznamenava sa vytvaranie, Uprava a mazanie pouzivatelskych G¢tov, skupinovych ucétov a objektov
vratane suborov, adresarov a pouzivatelskych uctov,

zaznamenavaju sa zmeny v pristupovych opravneniach,

zaznamenava sa aktivécia a deaktivacia bezpeénostnych mechanizmov,

zaznamenava sa spustenie a zastavenie procesov,

zaznamenavaju sa konfiguraéné zmeny systému Specificky zmeny bezpecnostnych nastaveni a politik,
zaznamenava sa spustenie, vypnutie, restartovanie systému alebo aplikécie, chyby a vynimky,
zaznamenavaju sa vyznamné aktivity v sietovej komunikaci,

zaznamenava sa poZiadavka na autentizacné sluzby vratane oznacCenia poZadujlcej entity,

zaznamenavaju sa IP adresy pridelené prostrednictvom sluzby DHCP,
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12)
13)

14
1)

15
1)

2)

1.6

X)

zaznamy v log suboroch obsahuju ku kazdej udalosti (ak je k dispozicii) ¢as a datum udalosti,
zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu pouzivatela,

zaznamy v log suboroch obsahuju ku kazdej udalosti identifikaciu zariadenia,

zaznamy v log suboroch obsahuju ku kazdej udalosti informaciu tykajlicu sa udalosti,

zaznamy v log suboroch obsahuju ku kazdej udalosti indikaciu Uspesnosti, alebo zlyhania operéacie,

zaznamy v log suboroch obsahuju ku kazdej udalosti pri sietovych sluzbach zdrojovu IP adresa, ciefovu
IP adresa, protokol, zdrojovy port, cielovy port,

na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na vSetkych relevantnych
prvkoch informaénych technoldgii verejnej spravy synchronizovany prostrednictvom presného ¢asového
zdroja,

zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informacnych technoldgii verejnej spravy,
ktoré ich vytvara tak, ze sa vyludi ich odstranenie alebo modifikacia.

Logy musia byt centraine ukladané a archivované minimalne 6 mesiacov.

Rieenie musi podporovat aj logovanie vo formate syslog a musi podporovat preposielanie tychto logov na

externy syslog server.

Testovanie a verifikacia rieSenia

Po ukonCeni vyvoja musi prejst aplikacia testovanim a verifikaciou:

a)

vyvojari by mali overit aspofi pomocou automatizovanych nastrojov Standardné zranitelnosti. Malo by
prebehnut minimélne testovanie vstupov (fuzzing) a kontrola prace s pamétou (memory leaky, memory
corruption),

vyvojéri musia zabezpedit realizaciu opatreni vyplyvajucich z analyzy rizik vypracovanej pri navrhu
rieSenia,

musi byt vykonané penetracné testovanie externou organizaciou,

zranitelnosti a problémy zistené na zaklade testovania musia byt odstranené a ich oprava musi byt
potvrdena opakovanym testovanim.

Nasadenie a prevadzka rieSenia

Hotové rieSenie s odstranenymi najdenymi zranitelnostami musi byt nasadené v prostredi zabezpeéenom na
zaklade odportéani v kapitolach o zabezpe€eni sluzieb a infrastruktary.

Musi byt zabezpecené pravidelné monitorovanie novych zranitefnosti jednotlivych (najmé externych) sucasti
rieSenia a pravidelné aplikovanie bezpeCnostnych zaplat vydanych vyvojarmi, resp. tretimi stranami.
Aplikovanie tychto zaplat musi podliehat opatreniam uvedenym v smernici pre riadenie zaplat.

Bezpecny navrh — Webové aplikacie

1) Webova stranka by mala pozostavat z verejnych a neverejnych zén a navigacia medzi nimi by nemala
umoznit tok citlivych informécii medzi tymito zénami.

2)

Citlivé informécie by mali byt uchovavané v zasifrovanej podobe.
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2.1

2.2

6)

Validécia vstupov musi byt vykonavané na strane servera a odporuc¢a sa, aby bola vykonavana aj na strane
klienta.

PrezentaCny server musi byt umiestneny v zabezpeéenej demilitarizovanej zéne (DMZ), ku ktorej mézu
pristupovat’ len autorizované osoby. Aplikacny a databazovy server by mali byt umiestnené v internej sieti
nepristupnej z Internetu.

Kdd musi byt udrziavany, prehladny a dokumentovany.

Prezentacna vrstva musi byt oddelena od aplikacnej a databazovej vrstvy.

Konfiguracia webového servera

9)

Systém

Systém, nainstalované aplikacie a frameworky musia byt pravidelne aktualizované z pohladu bezpecnosti.
Pouzivané verzie softvéru musia byt podporované, resp. im nesmie konéit podpora.

PoCas doby, kedy prebieha udrZba, rozsiahlejSia alebo mimoriadna aktualizacia OS/SW a/alebo
nasadzovanie bezpecnostnych zaplat, by mali byt webové servery oddelené od zvy$ku siete organizacie
alebo byt umiestnené v izolovanych sietach.

Na serveri musia byt deaktivované vSetky nepouzivané sluzby, frameworky, dopinky a funkcionality.
Na serveri musia byt zatvorené vSetky nepotrebné porty.
Autentifikacia pouzivatelov na OS servera musi zodpovedat nasledujlicim poziadavkam:

a) nepotrebné implicitné Géty musia byt odstranené alebo zneplatnené,

b) neaktivne konta musia byt zneplatnené.

Na serveri by mali byt nakonfigurované pouZzivatelské skupiny, kontrola pristupu a udefovanie privilégii by
mali byt pre konkrétnych pouZivatelov riadené ich zaradenim do tychto skupin.

Heslo ku kontu musi zodpovedat poziadavkdm organizécie na komplexnost hesiel a mé byt znemozneny
utok hadanim ¢i hrubou silou, vid' priloha dokumentu.

Pravo na vykonavanie systémovych tkonov musi byt obmedzené na poverenych administratorov. Ti by sa
navySe vzdialene mali prihlasovat iba v restricted reZime, ak sa pouziva RDP (RDP restricted admin).

10) Lokalny administrator webservera musi byt unikatny pre kazdy webovy server.

11) Servery s OS Windows bud nesmu byt v doméne alebo musia byt spravované RO doménovym radi¢om

1)

(RODC - read-only domain controller).

Webovy server

Pri in$talacii webového servera a bezprostredne po nej by mali byt vykonané nasledovné kontroly a akcie:

a) swwebového servera ma byt indtalovany na dedikovanom hostitelskom zariadeni alebo na dedikovanom
virtualizovanom OS,

b) musia byt aplikované dostupné zaplaty a aktualizacie na eliminovanie zndmych zranitefnosti,
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c) pre webovy obsah by mal byt vytvoreny dedikovany fyzicky disk alebo logicka particia (separatne od OS
a SW webového servera),

d) vSetky sluzby indtalované popri webovom serveri, ktoré nie s potrebné (napr. FTP server alebo sluzba
vzdialenej administracie) musia byt vypnuté alebo odstranené,

e) nepotrebné vychodzie ucty vytvorené pri inStalacii by mali byt odstranené alebo vypnuté,

f)  zwebového servera maju byt odstranené testovacie a ukazkové subory vratane vykonatelnych suborov
a skriptov a dokumentacia vyrobcu,

g) odporuCame na server aplikovat hardenovaci skript alebo bezpe¢nostni $ablénu, vhodny pre dany OS
a webovy server. Info mozno Cerpat z priruCiek dostupnych na webstranke CSIRT.SK,

h) banner HTTP sluzby by mal byt rekonfigurovany, podia potreby aj s dalSimi bannermi tak, aby
nereportovali typ a verziu webového servera a podkladového OS.

2) Webovy server by mal podporovat iba HTTP metédy POST a GET.
3) Webovy server nesmu podporovat (musia byt vypnuté) HTTP metody OPTIONS, TRACK a TRACE.

4) Webovy server musi byt odolny voéi SlowHTTP DoS utokom (limitacia poctu spojeni z jednej IP adresy,
nastavenie timeoutu na HTTP requesty, implementacia loadbalancerov).

5) Z webového servera musia byt odstranené vetky nadbytoéné a nepotrebné subory a zlozky, obzvIast
konfiguracné stbory a zalohy, ladiace vystupy, do€asné subory, nepotrebné zdrojové kédy a zalohy suborov.

6) Ladiace funkcionality (napriklad ASP.NET Application Trace) musia byt vypnuté.

7) Na serveri musi byt nakonfigurovany defaultny virtudlny host na obsluhu pristupu na webserver
prostrednictvom IP adresy (cez prehliadag). Nesmie byt zobrazovana defaultnd stranka pouZzitého
frameworku a pod.

8) Webovy server musi zobrazovat v pripade chyby servera iba vSeobecné chybové hldsenia.

9) Webovy server by nemal podporovat funkcionalitu listovania adresara (Directory listing, Microsoft IS tilde
directory enumeration).

10) Subor robots.txt nesmie obsahovat odkazy na citlivé zdroje aplikacie (napriklad prihlasovanie administratora
a podobne).

11) Webovy server by mal byt chraneny WAF (web aplikaény firewall) minimélne s nasledujucou funkcionalitou:
a) detekcia a prevencia znamych utokov (Code injection — SQL, XSS, Command, XPATH, ...),

b) kontrola pouZivatelskych vstupov prostrednictvom whitelistingu a ich prekodovanie do HTML entit alebo
podobnych bezpe¢nych nahrad.

12) Webovy server s aplikaciou spractvajucou citlivé tdajov a/alebo klasifikované informécie, musi byt chraneny
WAF, ktorého konfiguracia musi byt reStriktivna (kontrola business logiky a pod).

13) Na zvySenie dostupnosti webového servera odpori¢ame pouzit load balancery. Podla moznosti mézu byt
rozSirené o web cache. V pripade podpory web cache nesmu byt cacheované administratorské stranky,
pristupové udaje a podobné citlivé informécie.

14) Na zvySenie dostupnosti webového servera mbzu byt ako bezpe€nostné brany pouzité reverzné proxy. Podla
moznosti mdzu byt rozSirené o funkcie akceleracie Sifrovania, pouzivatelskej autentifikacie alebo filtrovania
obsahu.
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15) Webovy server nesmie podporovat klientom iniciovani SSL/TLS renegociaciu Sifrovacich klu¢ov (kvéli DoS
utoku).

16) Webovy server musi dodrziavat' negociacny postup negociacie TLS spojenia, popisany v RFC 5746, kvoli
zranitefnosti Insecure renegociation a riziku utoku typu MitM.

17) Webovy server by mal podporovat bezpeénu renegociaciu (Secure renegotiation).

18) 'V pripade viacerych virtualnych hostov musi byt oddelené tlozisko cookies minimalne na urovni adresarov.

Administracia, logovanie a zalohovanie

1)  Spravcovské rozhrania na vSetky sluzby musia byt dostupné iba z déveryhodnych lokalit (potrebna restrikcia
na lokélne siete).

2) Z produkénych systémov musia byt odstranené v3etky testovacie a pdvodné Ucty.

3) VSetky servery a syslog servery musia byt synchronizované s doveryhodnym NTP serverom.

4) Webové spravcovské rozhrania musia byt dostupné iba prostrednictvom SSL/TLS.

5) Na serveri musi byt aktivne logovanie:

a)

malo by byt pouZité kombinované logovanie na ukladanie Transfer logov (format podporujuci
prispbsobenie formatu logu). Ak takyto format nie je dostupny, je potrebné zabezpedit aby bolo logované
aj hlavi¢ky Referer a User-Agent,

pre kazdy virtualny host na fyzickom webserveri by mal existovat separatny log,

v logoch musia byt uvedené: timestamp, kedy udalost nastala, vratane uréenia Casovej zony, verejna IP
adresa pouzivatela, dopytovana stranka/URL, HTTP kéd odpovede servera, velkost odpovede servera
v bytoch, obsahy hlaviiek User-Agent a Referer. V pripade zdznamov o udalostiach suvisiacich s
autentifikaciou alebo s ¢innostou autentifikovaného pouzivatela je nutné zaznamenat Ucet a akciu, aka
bola vykonana,

logy musia byt uchovavané na separatnom zariadeni, resp. na separatnej logickej particii,
na uchovavanie logov musi byt vyhradena dostato¢na kapacita,

logy by mali byt archivované po dobu stanovenu pravidlami organizacie, minimélne vSak pocas 6
mesiacov,

logy musia byt prezerané v pravidelnych intervaloch v zavislosti od politiky organizcie, miniméalne vSak
raz tyzdenne. V pripade sluZieb, ktoré spracuvaju citlivé udaje alebo ich spravna Cinnost ovplyviiuje
kritické aktiva organizacie, by mali byt logy kontrolované denne.

6) Webovy server musi byt pravidelne z&lohovany nasledovnym spésobom:

a

(2] O

o

)
)
)
)
)

D

f)

zalohovanie servera ma byt upravené organizalnymi opatreniami organizécie,

archivna zéloha musi byt vytvorena minimalne raz ro¢ne,

diferencialna alebo zmenova zaloha webového servera ma byt vytvorena na dennej az tyzdennej baze,
plny backup webového servera by mal byt vytvarany v tyzdfiovych az mesacnych intervaloch,

zalohy servera by mali byt periodicky archivované na externé média,

mala by byt uchovavana autoritativna képia webovej stranky/stranok.
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2.5

Kontrola pristupu OS a webového servera

1) Proces webového servera aj proces backendovej databazy musi byt konfigurovany tak, aby bezal pod
unikatnym pouzivatel'skym kontom s limitovanou mnozinou privilégii.

2) Webovy server by mal byt konfigurovany tak, aby stbory s webovym obsahom boli procesom prislichajicim
sluzbe webového servera pristupné na Citanie, no nie na zapis. Procesy webového servera by nemali mat
pravo zapisu do prie€inkov, kde je uchovavany verejny webovy obsah (web content).

3) OS by mal byt nakonfigurovany tak, aby proces webového servera mohol vytvarat log zaznamy, no nemohol
ich Citat.

4)  OS by mal byt podfa moznosti nakonfigurovany, aby do€asné subory vytvorené procesmi webového servera
boli obmedzené na ur€eny a vhodne zabezpeceny prie€inok. Ak je to mozné, pristup k doCasnym stborom
by mal byt obmedzeny na procesy, ktoré ich vytvorili.

5) Webovy obsah a vetky logy nim vytvarané by mali byt umiestnené na separatnom pevnom disku alebo na
inej logickej particii, ako OS a webovy server.

6) Odporiuca sa webovy server izolovat od inych procesov pouzitim prostriedkov ako napriklad chroot,
kontajnery, virtualizacia a pod.

7) Pre externé skripty a programy, vykonévané ako ¢ast obsahu webového servera by mal byt vytvoreny
samostatny prie€inok (napr. JavaScript kniznice a pod).

8) Mal by byt stanoveny maximalny poCet procesov webového servera a/alebo sietovych spojeni, ktoré by server
mal povolit.

9) Spustanie skriptov, ktoré nie su vyluéne pod kontrolou administrativneho konta, malo by byt zakazané (napr.
vytvorenim a kontrolou pristupu k separatnemu priecinku, obsahujicom autorizované skripty).

10) PouZitie symbolickych linkov by malo byt pre procesy webového servera zakazané.

11) Odport¢ame vytvorit kompletnd maticu pristupov k webovému obsahu (access matrix). V nej by malo byt
definované, ktoré subory a prie€inky maju byt pristupné a pre koho.

12) V oddvodnenych pripadoch odpori¢ame zaviest kontrolu proti botom (napr. CAPTCHA, nofollow, filtrovanie
kluCovych slov).

HTTP hlaviky a cookies
1) Server by mal pri SSL/TLS pouZzivat HSTS - HTTP Strict Transport Security. Nastavené by mali byt direktivy:

a) max-age=<Cislo> - poCet sekund, poCas ktorych ma prehliada¢ automaticky konvertovat vietky HTTP
poziadavky do HTTPS,

b) includeSubDomains — indikuje, Ze vietky subdomény aplikacie musia pouzivat HTTPS.

2) 'V odpovediach webového servera sa nesmu nachadzat hlavicky prezradzajuce pouzitii technoldgiu a / alebo
jej verziu (Server, X-Powered-By, X-AspNet-Version a pod.).

3) V hlavickach sa nesmu nachadzat informacie o pouzitych technoldgiach, backendovych serveroch, internej
infraStruktdre, ani bezpeénostnych prvkoch.

4)  Server by mal pouZivat' hlavicky:
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2.6

2.7

a) X-Frame-Options: SAMEORIGIN (alebo DENY),
b) X-XSS-Protection: 1,

c) X-Content-Type-Options: nosniff,

d) Strict-Transport-Security.

5) V odpovediach webového servera by sa nemali nachadzat' hlaviéky X-Forwarded-For a HTTP_PROXY.

Aplikacia (webovy portal)
1) Aplikacia musi oSetrovat vSetky chyby a vynimky.
2) Aplikacia musi zobrazovat v pripade chyby aplikacie iba vSeobecné chybové hlasenia.
3) 'V generovanom kdde nesmu byt pritomné komentare, citlivé informacie a odkazy na vnutorné IP adresy.
4) Aplikacia musi pristupovat' k dalSim aplikaciam a serverom prostrednictvom doménového mena (nie IP

adresy, obzvIast internej).
5) Aplikacia nesmie reflektovat obsahy hlavi€iek v odpovedi servera.
6) Pre posielanie citlivych a autentifikatnych ddajov musi byt vynucované HTTPS spojenie.

7) Aplikacia nesmie ukladat' citlivé Udaje (napriklad identifikator relacie) v URL adrese. V pripade zakazania
cookies v prehliadaci musi stranka zobrazit hlasenie o nutnosti pouzitia cookies (ak sa pouzivaju).

8) Aplikacia by nemala pouzivat odkazy na externé zdroje (zdroje mimo spravy prevadzkovatela alebo instittcie
verejnej spravy na SR).

9) Aplik&cie nesmie pouzivat odkazy na nedéveryhodné externé zdroje.

10) VSetky Cinnosti privilegovanych pouzivatelov a administratorov by mali byt zaznamenévané do log stborov
prostrednictvom vzdialenych logovacich serverov (syslog, Windows Event Forward).

11) Aplikécia nesmie pouZivat funkciu eval() alebo jej alternativy.

12) Z aplik&cie musia byt odstranené vSetky ladiace vystupy, doasné subory, nepotrebné zdrojové kddy a
zalohy suborov.

Autentifikacia a autorizacia

1) Aplikacia musi pre vSetky autorizatné mechanizmy implementovat' politiku, pri ktorej je zakézané vsetko, €o
nie je explicitne povolené (default-deny).

2) Aplikacia musi vyzadovat autentifikaciu pre kazdu privilegovanu operaciu (napr. meno a heslo na prvotné
prihlasenie, token).

3) Aplikacia musi implementovat autorizaciu a autentifikaciu na strane servera.
4) Musia byt odstranené vSetky testovacie a pévodné Ucty z produkénych systémov.

5) Pre vietky citlivé operacie musia byt implementované anti-CSRF tokeny, ktoré musia byt pri vykonani
operacie overovane.

6) Pre webové aplikacie, ku ktorym je na pristup nutna autentifikacia, je nutné zabezpedit, aby ziadna webova
stranka, ktora méa byt pristupné az po autentifikacii, nebola dostupna bez vykonania kompletného procesu
autentifikacie.

7) Autentifikacia musi prebiehat prostrednictvom protokolu HTTPS.

47



8) Aplikacia musi vyzadovat pouzivanie silnych hesiel.

9) V pripade pouzitia inicialnych nahodne generovanych hesiel pre nového pouzivatela musi aplikacia pri prvom
prihlaseni vyzadovat zmenu tohto hesla, v sulade s definovanymi pravidlami pre tvorbu hesiel.

10) Aplikacia musi umoZiiovat administratorom i pouzivatelom zmenit ich heslo.

11) Aplik&cia musi vyzadovat pravidelni zmenu hesla, musi byt nastaveny minimalny a maximalny interval na
zmenu hesla.

12) Aplikacia musi pri zmene hesla vyZadovat zadanie starého hesla.

13) Aplikacia musi pri zmene hesla vyzadovat opakované zadanie nového hesla (2 krat), pri¢om nové zadané
hesl& sa musia zhodovat.

14) Odport¢ame pri zmene hesla pouzivat viacfaktorové potvrdenie, napriklad Out-Of-Band kanalom (mail,
SMS, KeyCloak, ...).

15) Aplikacia musi po zmene hesla vydat novy identifikator relacie, cez ktorl zmena hesla nastala. Ostatné
relacie prislusného pouzivatela musia byt zneplatnené.

16) Aplikacia by mala pri zmene hesla notifikovat pouzivatela prostrednictvom Out-Of-Band kanala.

17) Aplikacia musi ulozené hesla hashovat prostrednictvom Standardnych kryptografickych hashovacich funkcii
a musi pouzivat sol (angl. salt).

18) Aplikacia musi implementovat funkcionalitu pre odhlasenie (log-out) aj pre automatické odhlasenie po istej
dobe neéinnosti. Funkcia odhlasenia mé byt jednoducho identifikovatelnd a dostupna z kazdej stranky,
pristupnej po autentifikacii.

19) Aplikacia musi po odhlaseni zneplatnit v3etky relacie daného pouzivatela.

20) Odporucéa sa, aby aplikicia podporovala simultdnne paraleiné prihlasenie k jednému Uctu iba z jednej
verejnej IP adresy. Odporica sa, aby aplikacia pri zmene verejnej IP adresy prihlaseného pouzivatela
pozadovala reautentifikaciu.

21) Odporuéa sa naviazanie relacie na parameter User-Agent.

22) Aplikacia musi podporovat spustenie mechanizmu zamknutia G¢tu (lockout) po istom pocte neuspeSnych
pokusov (maximalne 5) o prihlasenie.

23) Zamknutie Uétu po stanovenom poéte nelspednych pokusov o prihlasenie musi trvat aspon 10 mindt.

24) Zamknutie Uctu po stanovenom poéte netspesnych pokusov o prihlasenie do kritického systému by malo
trvat aspof hodinu.

25) Je nutné vytvarat log zaznamy vetkych pokusov o autentifikaciu (log-in, log-out, netspesny log-in, lockout
konta, ziadost 0 zmenu hesla).

26) V pripade zamknutia uctu by aplikacia mala notifikovat zodpovednu osobu, resp. administratora aplikacie.

27) Pre privilegované ucty sa musia pouZivat pouzivatelské mena, ktoré nie je mozné jednoducho dedukovat
(napr. Standardné loginy ako admin, administrator, user a pod, nazov alebo typ aplikacie, kombinacie
uvedenych a pod.).

28) Aplikacia nesmie pre kritické systémy umoznit funkcionalitu zapamatania si hesla.
29) Pouzivatelské konta by mali byt po urcitej dobe ne€innosti znefunkénené.

30) Pouzivatel'ské konta, ktoré neboli pouZité do 3 mesiacov od ich vytvorenia (pouzivatel sa po¢as danej doby
nikdy neprihlasil), by mali byt deaktivované.
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31) Kazdy pouzivatel a administrator musia mat jedine¢né ID.

32) Aplikacia nesmie umoznit vytvaranie uétov s pouzivatelskym menom podobnym administratorskym ¢i

servisnym kontdm. (admin, administrator, helpdesk, support a pod.).

33) Aplikacia musi korektne inStruovat prehliada¢, aby neukladal citlivé informacie, prenasané prostrednictvom

2.8
1)

2)

HTTPS, do cache (a aby neboli bez kontroly opét pristupné z histérie prehliadania) minimélne v rozsahu:
a) Server musi nastavovat vo svojich odpovediach hlavicky:

e Cache-Control: no-cache, no-store, private, must-re-validate, max-age=0, no-transform,

o Expires: 0,

e Pragma: no-cache.

Pouzivatelské vstupy

VSetky pouzivatelské vstupy musia byt kontrolované na strane servera prostrednictvom whitelistov alebo
regularnych vyrazov v kontexte, v ktorom su pouzité.

Aplikacia musi brat ako vstupy a primerane oSetrovat vSetky pouzivatelom ovplyvnitelné ¢asti dopytu, vratane
HTTP hlavi€iek, URL, Cookies a pod. Bez oSetrenia nesmu byt reflektované v odpovedi servera. Napriklad:

a) aplikacia musi byt odoIna voéi HTTP Spitting/Smuggling Gtokom,

b) aplikacia by mala byt odolna vo¢i HTTP Parameter Pollution (HPP) Utokom,

c) aplikacia/webovy server musi byt odolny voéi Host Header utoku.

Aplikacia by mala pouzivat parametrizované SQL poziadavky (queries), tzv. prepared statements.

Aplikacia nesmie na tvorenie SQL dotazov vyuZivat pouZivatelské vstupy bez ich dokladnej kontroly a
oSetrenia.

Aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim. Minimalne:
a) aplikacia musi oetrovat vstupy od pouZivatela pred ich pouZitim v ndzvoch stborov a zloZiek,

b) aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouZitim v akomkolvek skripte, databazovom
dopyte alebo parametri prikazu operaéného systému,

c) aplikacia musi oetrovat vstupy od pouZivatela pred ich pouZitim v kontexte HTML,

d) aplikacia musi oetrovat vstupy od pouZivatela pred ich pouZitim v kontexte JavaScript,

e) aplikacia musi oSetrovat vstupy od pouZivatela pred ich pouZitim v kontexte REST API,

f)  aplikicia musi oSetrovat vstupy od pouZivatela pred ich pouZitim v XML dokumentoch,

g) aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouZitim v XPath poziadavkach (query),
h) aplikicia musi oSetrovat vstupy od pouZivatela pred ich pouZitim v XSL(T) style sheets,

i) aplikdcia musi oSetrovat vstupy od pouZivatela pred ich pouZitim v SSI (Server-Side Inclusion
statements) prikazoch, ak je pouzitie SSI nutné a povolené,

j) aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v HTTP hlavickach,
k) aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v HTTP parametroch,

) aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouZitim v LDAP poZiadavkach,
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2.9

m) aplikacia musi oSetrovat vstupy od pouzivatela pred ich pouzitim v regularnych vyrazoch,

n) aplikacia musi oSetrovat vstupy/datové prudy prechadzajice medzi modulmi aplikécie.

Relacie

Aplikacia by mala pouzivat CSRF tokeny o velkosti aspori 128 bitov.

Aplikacia by nemala povolit poZiadavky spdsobujice zmenu udajov, alebo citlivi operaciu bez platného
CSRF tokenu.

Aplikacia nesmie povolit poziadavky na privilegované operacie bez platného CSRF tokenu.

Na generovanie CSRF tokenov musi aplikacia pouZivat kryptograficky silny generator pseudondhodnych
Cisel.

Pri prihlaseni musi aplikacia znovu vygenerovat novy identifikator relacie. Identifikitor predchadzajuce;
neautentifikovanej relacie musi byt zneplatneny.

Pri zmene prihlasovacich udajov (pouZivatelské meno, heslo) musi aplik&cia znovu vygenerovat identifikator
relacie.

Pri zmene prihlasovacich Udajov (pouzivatelské meno, heslo) musi aplikacia zneplatnit ostatné relacie
prislusného pouZzivatela.

Pre relaéné (session) cookies musi aplik&cia nastavit Secure flag.

Pre relaéné (session) cookies musi aplik&cia nastavit HttpOnly flag.

10) Pre relatné (session) cookies musi aplikacia nastavit restriktivnu doménu.

11) Pre relacné (session) cookies musi aplikacia nastavit restriktivnu cestu (path).

12) Pre generovanie relaénych identifikatorov musi aplikdcia pouzivat kryptograficky silné generatory

pseudonadhodnych Cisel.

13) Aplikacia by mala pouzivat relaéné identifikatory o velkosti aspori 128 bitov.

14) Aplikacia musi zamietat nezndme relaéné identifikatory zo strany klienta.

15) Relaéné identifiktory musi aplikacia prenasat iba cez zabezpecené pripojenia. Aplikacia musi vynucovat

periodickl exspiraciu a zneplatnenie relacii.

2.10 Nahravanie suborov

1)

W N

(S
—_ = = =

Aplikacia musi nahrévané subory ukladat mimo korefiového suboru pre dokumenty (document root) na
separatnu particiu disku (inu, ako je vyhradené na zapis logov), kde sii¢asne nesmie byt moznost listovania
adresara a nesmie byt moZnost interpretovat nahraté sibory ako napriklad skripty (PHP, ASP, JSP, ...).

Aplikacia nesmie spustat a vyhodnocovat (evaluate) nahraté subory.
Aplik&cia musi vynucovat limit pre velkost nahratych suborov.
Aplikacia by mala obmedzovat poCet suborov nahranych za hodinu.

Aplikacia musi umoznit nahravanie iba Specifickych typov stborov a kontrolovat nielen ich priponu, ale aj
MIME typ.

Aplikacia by mala nahravané subory kontrolovat na pritomnost $kodlivého kddu prostrednictvom antimalware
rieSenia.

Nahravané subory by sa nemali ukladat pod pévodnym nazvom.
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2.11 Obsah
1) Aplikacia by mala pre vSetky poskytované zdroje explicitne definovat typ obsahu.
2) Aplikacia by mala pre vSetky poskytované stranky definovat ,character set*,
3) ZabezpeCenie aktivneho obsahu (skripty, spustitelné stbory):
a) pravo na Citanie a zapis do stborového systému by malo byt limitované alebo zakazané,
b) mala by byt povolena Ziadna alebo len limitovana interakcia s inymi programami,
c) nemala by byt potrebna Ziadna akcia so SUID privilégiami (OS UNIX/Linux),
d) skripty by pri sputani externych programov mali pouZivat absolUtne cesty alebo nepouZivat Ziadne
cesty a spoliehat sa na premennu PATH, pri€om ta musi obsahovat' len bezpe¢né adresare,
e) ziadne priedinky nesm0 mat si¢asne prava na zapis a vykonavanie,
f) spustitelné subory by mali byt umiestnené vo vyhradenych priecinkoch,
g) SSI (Server-Side Inclusion) by mali byt zakazané, resp. nie je mozné ich spustat.
4) Spracovanie XML
a) aplikacia nesmie podporovat XML External entity expansion,
b) aplikacia nesmie podporovat parsovanie XML External DTD,
c) aplikacia nesmie podporovat vSetky nadbytoéné alebo nebezpeéné XML rozSirenia,
d) aplikacia by mala pouzivat XML parser, ktory neexpanduje entity rekurzivne.
212 Rbzne

1) Aplikacia by nemala podporovat presmerovanie na pouzivatefom poskytnuté externé umiestnenia.

2) Aplikacia by mala obmedzit (krizovy) pristup k (cudzim) doménam prostrednictvom whitelistingu.

a)

ak je na riadenie pristupu medzi doménami pouzivané CORS (Cross Origin Resource Sharing),
konfiguracia by mala byt obmedzena na déveryhodné domény. Napr. nemala by byt pouZité direktiva
Access-Control-Allow-Origin:*,

ak aplikacia pouziva na kontrolu pristupu k zdrojom na externych doménach subory crossdomain.xml
alalebo clientaccesspolicy.xml, obsah by mal mat obmedzeny na nutné domény, porty a protokoly.
Nemali by byt pouzivané nadmerne volné pravidla s ,*“. Crossdomain.xml a clientaccesspolicy.xml
nesmu byt pristupné koncovému pouzivatelovi.

3) Aplikacia by mala pre vietky emailové funkcionality implementovat rate limiting.

4) Aplikacia by mala pre vSetky funkcionality vyZadujuce vela zdrojov (napriklad CPU ¢as) implementovat rate
limiting.

5)

Pri implementacii rate limitingu sa musi brat ohlad na predchadzanie neimyselnému odopretiu sluzby.
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3 Interna infrastruktara a vyvojové prostredie

3.1 Interna infraStruktura rieSenia

1) Jednotlivé vrstvy (databazova, aplikaéna, prezentaénd) by mali byt umiestnené v separatnych segmentoch a
komunikacia medzi nimi musi byt filtrovana.

2)  Jednotlivé servery musia byt hardenované minimaine v rozsahu:

a)

vypnuté vSetky nepotrebné procesy a sluzby,

implementovany host-based firewall, ktory kontroluje vSetku komunikaciu IN aj OUT a je nakonfigurovany
na principe ,least privilege®,

vSetky administratorské gty spifiaju politiku hesiel pre administratorské Géty,

servery a vsetok softvér je aktualizovany minimalne raz za 6 (Sest) mesiacov, odporuca sa aktualizovat
aspon raz za mesiac,

na serveroch by malo byt implementované anti-malware rieSenie, ktoré je centrélne spravované a
centralne logované,

vSetky servery maju nastavené lokalny NTP server ako autoritativny zdroj ¢asu a pre preklad
doménovych mien na IP adresy pouzivaju lokalne DNS servery,

vetky zariadenia musia byt hardenované podla odporuéani vyrobcu.

3.2 Vyvojové prostredie

1) Vo vyvojovom prostredi musia byt pouzité iba nastroje spifiajlice nasledovné:

musia byt ziskané legalnym spdsobom z déveryhodnych zdrojov,

musia byt stale podporované vyrobcom (t.j. vyrobca poskytuje bezpeénostné aktualizicie) nastroja a
nesmu byt oznacené ako zastarané,

musia byt aktualizované minimélne raz za 6 (3est) mesiacov a musia byt aplikované bezpeénostné
zaplaty vydané vyrobcom nastroja.

2) Vo vyvojovom prostredi (vyvojarske néstroje a podporné informacné systémy vratane pouzitych kniznic tretich
strén), v ktorom bude vyvijané rieSenie, musia byt implementované tieto opatrenia:

a)

musia byt implementované prisluSné opatrenia na zabezpeCenie integrity vyvijaného rieSenia na
zaklade najvy$3ej pozadovanej Urovne ochrany dovernosti, integrity a dostupnosti informacii, ktoré budu
spracovavané vo vyvijanom rieSeni,

ak samotné vyvijané rieSenie obsahuje informécie, ktoré je potrebné chranit z hladiska dovernosti,
musia byt vo vyvojovom prostredi implementované opatrenia na zaistenie dévernosti na zaklade
pozadovanej urovne ochrany dovernosti tychto udajov.

4 Standardy prepojenia

41  Sietové protokoly

1) Standardom sietovych protokolov je

a)

pre informaéné systémy a ich komponenty, ktoré su zavedené po 1. septembri 2009, pouzivanie
sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission Control Protocol
(TCP) a User Datagram Protocol (UDP),
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b)

c)

pre informacné systémy a ich komponenty, ktoré su zavedené do 31. augusta 2009 podpora sietového
protokolu Internet Protocol vo verzii 4 (IPv4) s podporou sietovej technologie Dual stack spolu s
protokolmi Transmission Control Protocol (TCP) a User Datagram Protocol (UDP) pre informacné
systémy alebo sietového protokolu Internet Protocol vo verzii 6 (IPv6) spolu s protokolmi Transmission
Control Protocol (TCP) a User Datagram Protocol (UDP),

pouzivanie skupiny protokolov Internet Procotol Security (IPSEC) na zabezpecenie sietovych protokolov.

4.2  Prenos dat

1) Standardom prenosu dat je

a)

b)

pouzivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext Transfer Protocol (HTTP) a

podpora chraneného prenosu déat cez kryptograficky protokol Transport Layer Security (TLS) aspof vo
verzii podla osobitnej Specifikacie SOG-IS Crypto Working Group.

2) Specifikacie prepojenia pomocou sietovych sluzieb

Standardom $pecifikacie prepojenia pomocou sietovych sluzieb je pouzivanie Domain Name Services
(DNS) ako hierarchickej sluzby name servera v centrélnych bodoch internetu.

3) Sietova a komunikaéna bezpec€nost

a)

b)

c)

d)

f)

9)

h)

)

K)

aktualizovanie dokumentécie pocitacovej siete obsahujucej najma evidenciu vSetkych miest prepojenia
sieti vratane prepojeni s externymi sietami, topoldgiu siete a vyuZitie IP rozsahov,

na prenos informacii k tretim stranam uzatvorenie zmluvy o prenose informacii s definovanym rozsahom,
technickymi Standardmi prenosu, bezpe¢nostnymi opatreniami, ako aj pravomocami a zodpovednostami,

vSetky formy vymeny elektronickych sprav su riadené a pri ich pouZivani implementované adekvatne
bezpecnostné opatrenia zamerané na zaistenie ochrany prenadanych sprav, a to najma proti
neautorizovaného pristupu, poru$eniu dévernosti, modifikacii alebo zneuzitiu,

pri prenose citlivych informécii v zmysle poZiadaviek na dévernost sa s tretou stranou uzavrie zmluva o
mi¢anlivosti alebo o utajeni eSte pred ich poskytnutim. Toto sa nevztahuje na vSeobecne znadme alebo
verejne dostupné informécie o organizécii,

vzdialeny pristup do vnutornej siete SP musi podliehat autentifikacii a autorizacii, vyZaduje sa pouzitia
dvojfaktorovej autentizacie od kaZzdého vzdialeného pripojenia do internej siete,

zabezpecenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a to minimélne na
urovni Sestice ¢asova peciatka, zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy
port a ich uchovavanie aspon 4 (3tyri) mesiace,

na vSetkych serveroch podporujicich zakladné sluzby informacnych technoldgii SP sa implementuju
sondy detekcie a prevencie prieniku technolégia HIPS,

v3etky verejne dostupné a kritické webové aplikacie sa chrania webovym aplikaénym firewallom,

implementécia druhého sietového firewallu od iného vyrobcu tak, aby interné servery a klientske stanice
boli vo vztahu k externym sietam chranené dvomi sietovymi firewallmi,

implementacia Web Application Firewallu (WAF) na v3etkych verejne dostupnych a kritickych webovych
aplikaciach,

implementacia manazmentu logov,
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5

5.1

[) implementacia DNSSEC a jeho vyuzitie pre vSetky externe dostupné sluzby,

m) konfiguracia a izolovanie klientskych portov na pristupovych switchoch tak, aby pracovné stanice spolu
nemohli priamo komunikovat(technolégia PVLAN). Tato poZiadavka nahradza poziadavku zo Z2-FI) o
maximéalnom pocte MAC adries,

n) zabezpelenie pristupu pouzivatefov k Internetu a k sluzbam mimo siete SP cez proxy server a
uchovavanie pristupovych logov aspon 6 (Sest) mesiacov,

0) pouzivanie vyhradne interného DNS servera a uchovavanie logov DNS dopytov aspon 4 (Styri) mesiace,
p) uchovavanie logov o IP adresach pridelenych prostrednictvom DHCP aspori 6 (Sest) mesiacov,

g) rozdelenie siete do jednotlivych segmentov podla Gcelu, priCom v rovnakych segmentoch mézu byt len
zariadenia s rovnakymi poZiadavkami na uroveri zabezpecCenia,

r) zabezpeenie logovania sietovych spojeni s externymi sietami na sietovych prvkoch a to minimalne na
Urovni Sestice Casova peciatka, zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy
port a uchovavanie tychto logov aspon 6 (Sest) mesiacov.

Prenos elektronickej posty

Prenos elektronickej posty
1) Standardom prenosu elektronickej posty je

a) pouzivanie e-mailovych protokolov, ktoré zodpovedaju 3pecifikacidm Simple Mail Transfer Protocol
(SMTP) na prenos elektronickych postovych sprav,

b) podpora kryptografického protokolu Transport Layer Security (TLS) aspofi vo verzii podla osobitnej
Specifikacie SOG-IS Crypto Working Group na zabezpe&enie prenosu elektronickych postovych sprév.

2) SMTP banner by nemal obsahovat informacie o pouZitom softvéri ani iné citlivé informacie. Nesmie byt mozné
zistit' verziu pouzitého softvéru prostrednictvom help prikazov.

3) Mailové spravy odchéadzajlce z organizacie by nemali obsahovat informécie o infraStrukture organizacie
(napriklad privatne IP adresy v hlavi¢ke Received-From).

4) Odpoved na prikaz VRFY by nemala obsahovat informaciu o existencii adresy alebo pouzivatelského mena.
Odporuca sa odpovedat kodom 252 s generickou hlaskou.

(33}

Nemala by byt povolend metdda EXPN.

(2]

SMTP server by nemal preposlat e-mail, ktory neobsahuje zdrojovu hlavikovi e-mailovi adresu.

SMTP server musi prijimat spravy na doruCenie z externych sieti len pre spravované domény.

(o= |
—_— — = =

SMTP server musi prijimat spravy na preposlanie len od autentifikovanych pouZzivatelov alebo z uréenych
SMTP serverov.

9) Server by mal detegovat a blokovat pokusy o rozoslanie velkého mnozstva e-mailov.
SMTP server musi kontrolovat spravy pomocou anti-spam filtra.

)
11) SMTP server musi kontrolovat spravy na pritomnost Skodlivého kédu.
) SMTP server musi logovat vSetky detegované anomalie.

)

13) SMTP server musi logovat informacie o spracovavanych e-mailoch a tieto informacie by mali byt uchovavané

aspori 6 (Sest) mesiacov. Musia byt uchovavané aspori 3 (tri) mesiace.
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5.2

6

6.1

6.2

14) Pristup k e-mailovym uctom musi byt mozny len prostrednictvom Sifrovaného kanala.

15) OdporUc¢a sa na pristup k e-mailovej schranke nepouzivat proprietarne protokoly.

16) Z externych sieti by sa malo pristupovat na e-mail len prostrednictvom HTTPS alebo pouZitim Standardnych
protokolov POP3S alebo IMAPS. Odporuca sa autentifikovat klienta aj na zaklade certifikatu alebo vyzadovat
pouzitie VPN. V pripade pouZitia inych protokolov by sa malo pristupovat prostrednictvom VPN pripojenia.

Pristup k elektronickej postovej schranke

1) Standardom pristupu k elektronickej poStovej schranke je

a)

pouzivanie protokolu Post Office Protocol vo verzii 3 (POP3) alebo protokolu Internet Message Access
Protocol v revidovanej verzii 4.1 (IMAP4rev1) pre pristup k verejnym elektronickym poStovym sluzbam,

podpora kryptografického protokolu Transport Layer Security (TLS) aspofi vo verzii podia osobitne;
Specifikacie SOG-IS Crypto Working Group pri chranenom pristupe k verejnym elektronickym postovym
sluzbam. Format elektronickych poStovych sprév.

2) Standardom formatu elektronickych postovych sprav je pouzivanie formatu

a)

b)

Multipurpose Internet Mail Extensions (MIME) pri prenose elektronickych poStovych sprav,

Secure/Multipurpose  Internet Mail Extensions (S/MIME) pri  chranenom  prenose  elektronickych
postovych sprav.

Standardy pristupu k elektronickym sluzbam

AplikaCné protokoly elektronickych sluZieb

1) Standardom aplika&nych protokolov elektronickych sluzieb je

a)

e)

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s prenosom dat vo formate
Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na komunikaciu medzi klientom a
webovym serverom,

podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext Transfer Protocol (HTTP)
vo verzii 1.0 pri webovych serveroch,

pouzivanie mechanizmu Hypertext Transfer Protocol State Management Mechanism (HTTP
Management Mechanism) na Hypertext Transfer Protocol Session Management (HTTP Session
Management) a cookies,

pouzivanie protokolu Hypertext Transfer Protocol (HTTP) s Transport Layer Security (TLS) aspofi vo
verzii podfa osobitnej Specifikacie SOG-IS Crypto Working Group na zabezpe&enie prenosu dat medzi
klientom a webovym serverom a medzi webovymi servermi,

pouZivanie protokolu HTTP Strict Transport Security (HSTS) pri poskytovani elektronickych sluZieb a
rozhrani prostrednictvom modulu procesnej integracie a integrécie udajov.

Adreséroveé sluzby

1) Standardom adresarovej sluzby je

a)

b)

pouZivanie aplikaéného protokolu Lightweighted Directory Access Protocol vo verzii 3 (LDAP v3) na
verejny pristup k adresarovym sluzbam,

pouZzivanie jazyka Directory Services Markup Language v2 (DSML v2),
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7

7.1

8

8.1

c)

podpora kryptografického protokolu Transport Layer Security (TLS) aspori vo verzii podfa osobitnej
Specifikacie SOG-IS Crypto Working Group pri chranenom verejnom pristupe k adresarovym sluzbam.

Standardy webovej sluzby

Middleware protokoly sietovej komunikéacie

1) Standardom middleware protokolov sietovej komunikécie je pouZivanie

a)

protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo protokolu Representational
State Transfer (REST) pri komunikacii medzi servermi v ramci jednej spravy a komunikacii medzi
klientom a serverom; pri poskytovani elektronickych sluzieb potrebnych na spracovanie elektronickych
podani alebo Uspedné vyplnenie a pripravu elektronického podania prostrednictvom modulu procesnej
integracie a integracie Udajov sa pouziva protokol Representational State Transfer (REST) a kédovanie
UTF-8,

webovych sluzieb na pristup klientskych aplikacii prostrednictvom internetu na serverové aplikacie
spravy,

protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vrstvy webovej sluzby pre existujicu
serverovu aplikaciu a komunikaciu na aplikacnej Urovni,

jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,

registra Universal Description, Discovery and Integration (UDDI) najmenej vo verzii 1.0 na komunikaciu
medzi klientom a serverom,

Specifikacii podla Open Geospatial Consortium (OGC) mapovych sluzieb pod OpenGlIS,
1. WebMap Service (WMS),

Web Feature Service (WFS),

Web Coverage Service (WCS),

Web Processing Service (WPS),

Catalog Service for Web (CSW),

Web Map Tile Service (WMTS).

o o A w N

schémy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchronnu komunikéciu s Ustrednym portalom
verejnej spravy podla aktuélne platnej osobitnej Specifikacie zverejnenej po dohode s organom vedenia
podla § 24 ods. 5 Zakona €. 95/2019 na Ustrednom portali verejnej spravy,

Specifikacie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej sluzby pri pouziti
protokolu Representational State Transfer (REST),

Specifikacie OpenlD Connect podla OpenlD Foundation s OAuth2 podla osobitnej Specifikacie RFC
6749, ak sa pri pouziti protokolu Representational State Transfer (REST) vyzaduje autentifikacia a
urCenie rozsahu opravneni.

Standardy integracie dat

Opisny jazyk datovych prvkov
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8.2

9

1) Standardom opisného jazyku datovych prvkov je pouzivanie jazyka Extensible Markup Language (XML) vo
verzii 1.0 podfa World Wide Web Consortium (W3C) pre datové prvky pri vstupe na rozhranie informa¢ného
systému verejnej spravy.

Prenos datovych prvkov

1) Standardom prenosu datovych prvkov je pouzivanie

a)

b)

jazyka schém XML Schema Definition (.xsd) najmenej vo verzii 1.0 podfa World Wide Web Consortium
(W3C) na vymenu datovych prvkov medzi vSetkymi informaCnymi systémami verejnej spravy,

jazyka Extensible Markup Language (.xml) vo verzii 1.0 podla World Wide Web Consortium (W3C) pri
vymene datovych prvkov, a to s hodnotou atributu pre deklaraciu menného priestoru spravidla v tvare
referencovatelného identifikatora, pricom ak je cielom automatizované spracovanie rozliSujuce vyznam
obsahu datovych prvkov, je mozné namiesto Extensible Markup Language pouZit datovy model
Resource Description Framework (RDF) opisany formatmi RDF/XML podia World Wide Web Consortium
(W3C) alebo JSON-LD; pri otvorenych Udajoch je mozné pouzit aj format CSV podla Vyhlasky ¢.
78/2020, § 24 pism. e) alebo format JavaScript Object Notation (JSON),

znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom kédovani UTF-8,

transformaéného jazyka XSL Transformations (XSLT) podfa World Wide Web Consortium (W3C) pri
transformacii datovych prvkov,

forméatu Geography Markup Language (GML) pri vymene priestorovych datovych prvkov alebo ak sa na
tom zasielatel a prijimatel dohodnu jeden z formatov uvedenych v Standardoch poskytovania otvorenych
udajov Vyhlasky ¢&. 78/2020 Z. z. § 40 pism. i),

jazyka Web Ontology Language (OWL) pre ontologie, ak je cielom automatizované spracovanie
rozlidujuce vyznam obsahu datovych prvkov,

jazyka Shapes Constraint Language (SHACL) podfa World Wide Web Consortium (W3C) pre validaciu
datového modelu Resource Description Framework (RDF) v Centradlnom modeli Udajov.

Formaty kompresie siiborov

1) Standardom formatov kompresie stborov je

a)

prijimanie a Citanie vetkych doru¢enych formatov kompresie stborov, ktorymi su:
1. ZIP (.zip) vo verzii 2.0,

TAR ( tar),

GZIP (.g92),

e

TAR kombinovany s GZIP (.tgz, .tar.gz).

10 Datové Standardy

10.1

Vymena Udajov

1) Standardom vymeny Gdajov je

a)

pri vymene obsahovo prisluSnych informacii pouZitie datovych prvkov uvedenych v Centralnom modeli
Udajov, pricom ak neexistuji obsahovo vhodné datové prvky v Centradlnom modeli Udajov pouziju sa
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datové prvky uvedené v Prilohe €. 3 Vyhlasky €. 78/2020 Z. z.; v ostatnych pripadoch sa pouziju vlastné
datové prvky,

b) pouzivanie technickych parametrov datovych prvkov podia datovych Struktir vo forméate Extensible
Markup Language Schema Definition (XSD) zverejnenych na webovom sidle organu vedenia pri tvorbe
definicie vlastnych datovych Struktir vo formate Extensible Markup Language Schema Definition (XSD),

c) rozSirovanie typov datovych prvkov na osobitné datové typy Centralneho modelu udajov, ak je to
potrebné,

d) pouzitie viastnych datovych prvkov podfa pismena a) spravidla tak, Ze referenéné udaje ur€ené na
automatizované spracovanie a tvoriace stcast datového obsahu su v datovej Struktire uvedené ako
samostatné datové prvky na automatizované spracovanie,

e) Informéacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym opatrenim
chrania najma pred neopravnenym pristupom, modifikaciou alebo nedostupnostou,

f) Informécie v transakciach informaénych technologii alebo medzi informaénymi technoldgiami su
chranené tak, Ze sa zabrani nekompletnym prenosom, nespravnemu smerovaniu, neautorizovanym
Upravam sprav, neautorizovanému pristupu prezradeniu, neautorizovanému duplikovaniu sprav alebo
neautorizovanym odpovediam, a to najma pouZitim elektronického podpisu, elektronickej peate na
kvalifikovanej urovni bezpecnosti) certifikatov, Sifrovanim komunikanych kanalov a zabezpeéenim
komunikaénych protokolov.

11  Sifrovanie

9)

Webovy portal musi byt pristupny prostrednictvom protokolu HTTPS.
K webovému portélu by sa nemalo pristupovat prostrednictvom HTTP.

Identita webového portalu musi byt zabezpe€ené platnym, déveryhodnym certifikdtom vydanym na doménu
na ktorej je dostupny webovy portal.

Identita webového portalu by mala byt zabezpecena certifikatom s Extended Validation.
Webovy portél nesmie pouZivat nedéveryhodné alebo vyprsané SSL/TLS certifikaty.

Udaje, ktoré su citlivé z hladiska integrity alebo dévernosti sa musia prenasat iba prostrednictvom
zasSifrovaného spojenia SSL/TLS.

Citlivé udaje (zvlast prihlasovacie udaje) musia byt prendSané vyhradne prostrednictvom zaSifrovaného
kanala.

Webovy portal by nemal ukladat citlivé informéacie v nezaSifrovanej podobe na strane klienta, ani na strane
servera.

Webovy portal by nemal vkladat neSifrované zdroje bez SSL/TLS do stranok pouzivajucich SSL/ TLS.

10) Pri informacnych technoldgiach s vysokou poZziadavkou na integritu sa zabezpecuje autenticita a integrita

suborov s pouzitim kryptografickych prostriedkov, ktorym je najma elektronicky podpis.

11) Priinforma&nych technoldgiach s vysokou poZiadavkou na dovernost musi byt na zabezpeCenie dévernosti

pouZité Sifrovanie, a to najma elektronickych dokumentov a technoldgii v nasledujucich riadkoch:
a) Sifrovanie dat na prenosnych zariadeniach, ktoré su vynaSané mimo priestory organizacie spravcu,
b) Sifrovanie emailovej komunikacie prostrednictvom PGP alebo S/MIME,

c) Sifrovanie komunikaénych kanélov na vymenu neSifrovanych dét,
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d) Sifrovanie centralnych ulozisk,

e) Sifrovanie zaloh.

12  Sifrovacie kPuce a protokoly

13
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9)

Webovy server nesmie podporovat protokoly SSLv2, SSLv3, TLS 1.0 a TLS 1.1.

Webovy server musi podporovat TLS 1.2.

Webovy server by mal podporovat TLS 1.3.

Webovy server by nemal podporovat Sifry s klu€om krat8im ako 112 bitov a blokom krat§im ako 64bitov.
Webovy server nesmie podporovat NULL ciphers a anonymny Diffie-Hellman algoritmus.

Webovy server nesmie podporovat tzv. Export (EXP) Sifry.

Pouzité Sifry a protokoly SSL/TLS by mali byt odolné voéi znamym typom Utokov, ako napriklad: FREAK,
BEAST (pouzivanie TLS 1.2, pri TLS 1.0 nepouzivanie Sifry s AES), BREACH (Pri SSL/TLS musi byt vypnuta
http kompresia), POODLE, LOGJAM, TLS Crime (TLS kompresia by mala byt vypnuta).

Dizka kiu¢a asymetrickej Sifry RSA, DSA v X.509 certifikate musi byt aspori 2048 bitov. Toto neplati pre
ECDSA, kedy na dosiahnutie vysokej bezpe¢nosti postacuiju kratsie klu¢e — napriklad 256 bitov.

X.509 certifikaty musia byt hashované bezpeénymi hashovacimi funkciami (napr. kvéli moZnosti koliznych
Utokov nesmie byt pouzity algoritmus MD5).

10) Webovy server by mal podporovat Sifry, ktoré maju viastnost Perfect Forward Secrecy (PFS).

11)  Webovy server by nemal podporovat RC4, DES a 3DES.

12) Sifry s CBC médom by mali byt nahradené bezpe&nej$imi AEAD S$iframi. Pri pouziti CBC $ifier je potrebné

pouzit dalSiu autentifikaciu, napriklad HMAC (hashovany autentifikacny kod sprav).

13) Pre v3etky kryptografické operacie musia byt pouZité kryptograficky silné generatory pseudonahodnych Cisel.

14) Konfiguraciu odpori¢ame otestovat v SSL/TLS teste.

15) Pri sprave SSL/TLS je nutné sledovat a v konfiguréacii reflektovat aktuéine odpori¢ania. V pripade pouzitia

WAF/FW pre SSL/TLS pren platia vSetky vy$Sie uvedené poziadavky.

Firewall

VSetky prepoje medzi segmentami a externymi sietami musia byt chranené firewallom a vSetky spojenia (IN
aj OUT) musia byt povolované iba na principe least privilege.

Smerom do vnutra musia byt povolené len Specifikované sluzby umiestnené v DMZ (politika "default deny").

Smerom do externych sieti by mala byt povolend len Specifikovana komunikécia (pre interné siete by to malo
byt len HTTP a HTTPS).

VSetky spojenia do externych sieti musia byt smerované cez dedikovany sietovy firewall. VSetky spojenia do
externych sieti okrem VolP by mali byt smerované aj cez IPS (ak je IPS pouzité) - vynimkou je VolIP, pre ktoré
sa toto odporuca ak to vykon a funkcionalita IPS dovoluje.

Musi byt obmedzena tato komunikéacia:
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a) DNS poziadavky smerom do externych sieti (dport UDP/TCP 53) méZu iniciovat len autorizované
rekurzivne DNS servery,

b) SMTP spravy smerom do externych sieti (dport TCP 25) mbzu posielat len autorizované (t.j. na to uréené)
SMTP servery,

c) SMTP smerom do externych sieti moZu iniciovat len autorizované SMTP servery,

d) Odporuca sa nepovolovat smerom do externych sieti komunikéciu na TCP/445 (SMB), TCP/6697 (IRC).

14 Zabezpedenie inych sluzieb

15

1)

Pre pristup k nedtandardnym sluzbam, ktoré nie je mozné hardenovat a zabezpecit Standardnym spdsobom
(napr. TLS) sa odporuca vyuZit pristup cez VPN.

Poziadavky z pohfadu BIS vo vztahoch s tretimi stranami

1)

V zmluve s dodavatelmi musi byt urena poziadavka na dodrZiavanie vSetkych internych riadiacich
dokumentov a vSeobecne zavaznych predpisov tykajucich sa BIS. Méze byt uvedeny odkaz na zakon,
vyhl&$ku alebo na osobitny predpis.

Poziadavky v oblasti BIS sa uréujd, odsuhlasuji a formalne zadokumentuju formou zmluvy pre kazdy
dodéavatel'sky vztah, ktory si vyZaduje pristup alebo akékolvek pouZivanie informaénych technoldgii SP.

Zmluvné poziadavky na BIS obsahuju najmenej zavazok:

a) pinenia ur¢enych poziadaviek a kritérii pre oblast BIS pri dodavke predmetu zmluvy,

b) ochrany informacii, ku ktorym je poskytnuty pristup,

c) obozndmenia sa a dodrziavania vSetkych internych riadiacich aktov tykajucich sa BIS a dalSich opatreni a
postupov BIS Specifickych na pinenie predmetu zmluvy,

d) riadenia a monitorovania pristupov do informacnych technolégii SP vratane spdsobu a mechanizmu,

e) moznosti vykonavania kontrolnych €innosti a auditu vratane rozsahu a sposobu,

f) oznamenia v3etkych bezpegnostnych rizik, nedostatkov alebo zranitelnosti informacnych technol6gii SP
zistenych v ramci plnenia predmetu zmluvy, ako aj povinnost a proces ich o3etrenia,

g) spoluprace pri rieSeni kybernetickych bezpenostnych incidentov, najmd zachovania a poskytovania
vSetkych relevantnych informacii, ddkazov a podkladov,

h) zachovania Urovne BIS pri vyznamnych zmenach vratane spdsobu a formy prechodu k inému dodévatelovi.
Pri vyuzZivani dodavatelskych retazcov sa pred zaCatim vyuZivania sluZieb identifikuji mozné rizika BIS a
posudia sa najma:

a) kritické komponenty a prvky sluzby,

b) moznosti presadzovania a monitorovania bezpenostnych poZiadaviek naprie¢ celym dodavatelskym
retazcom,

¢) mozné rizika BIS vo vztahoch medzi dodavate/mi a subdodavatelmi,

d) dalSie mozné rizika BIS vyplyvajuce zo Zivotného cyklu dodavanej sluzby a z moZnosti ukon&enia dodavky
sluZieb alebo prechodu k inému dodavatelovi.

Pri zmenach sluzieb poskytovanych tretou stranou sa posudzuje ich vplyv na kybernetickl a informaénu
bezpetnost, a ak je to potrebné, st navrhnuté a implementované dalSie opatrenia a postupy kyberneticke;
bezpecnosti a informaénej bezpeénosti.

Do zmluvného vztahu s tretimi stranami sa zavedie proces implementécie zmien v oblasti riadenia BIS v SP.

Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa v zmluve urcia jasné podmienky tykajuce sa
najma autorskych prav, prédv duSevného vlastnictva, bezpe¢nostnych parametrov, bezpe€nostného a
funkéného testovania, legislativnych a regulaénych poziadaviek.
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8) Pre informacné technoldgie SP, ktoré spractvaju kritické informacné aktiva v zmysle poziadaviek na ich
ddévernost, dostupnost a integritu, sa implementuje technoldgia pre riadenie privilegovanych pristupov a
zaznamenavanie aktivit spravcov.

9) Zamedzenie pristupu tretich stran ku vSetkym udajom v IT SP, ktoré sa povazuju za aktiva, alebo umoznenie
pristupu tretich strén k takymto Udajom len na zaklade zmluvy tak, aby nebola naruené bezpeénost IT SP a
bezpegnostna politika SP.

Dodatky

Vysvetlenie skratiek

ACL - Access Control List

AP - Access Point

BIS - Bezpecnost informacnych systémov

CSRF - Cross-Site Request Forgery

DHCP - Dynamic Host Configuration Protocol

DMZ - Demilitarized Zone - VLAN, v ktorej st umiestnené servery poskytujuce sluzby do externej siete, ktora je
logicky oddelené od internej siete (komunikécia je fultrovana sietovym firewallom)

DNS - Domain Name System

DoS - Denial of Service

FW — Firewall

IB - Informaéna bezpecnost

ICS - Industrial Control System

MitM utok — Man in the Middle Utok

MVC - navrhovy vzor Model-View-Controller

MVP - navrhovy vzor Model-View—Presenter

NAC — Network Access Control

NAP - Network Access Protection

NDP - Neighbor Discovery Protocol - protokol v IPv6, okrem iného, nahradzujuci ARP z IPv4

NTP - Network Time Protocol

OS - Operacny systém PVLAN — Private VLAN princip least privilege

RDP - Remote Desktop Protocol

QoS - Quality of Service

Sietovy firewall - firewall umiestneny v sieti filtrujuci komunikaciu viacerych zariadeni, pripadne sieti (nie lokalny
firewall)

SNMP - Simple Network Management Protocol

SSO - Single Sign-On

Telepresence

UAC - User Access Control

VLAN - Virtual Local Area Network

VPN - Virtual Private Network

VOIP - Voice over IP

WAF - Webaplikacny firewall - Specialny typ firewallu, prispdsobeny na zabezpecenie webového servera. Ide o filter,
plugin &i zariadenie ktory aplikuje set pravidiel na HTTP prevadzku.

Whitelisting - metdda kontroly pristupu k sluzbam, ktora povoluje pristup iba Specifikovanym klientom a v3etkym
ostatnym ho zakazuje

XSS - Cross-Site Scripting
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Zdroje a Leqislativne vychodiska

e Slov-lex

o Eurlex

e  Sémanticky znalostny strom vedomosti Knowww EU portal
e VIada SR

o Ustredny portal verejnej spravy

e Rokovania legislativnej rady viady SR

e Zoznam uzneseni vlady SR

e Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
e CSIRT

e NASES

e NBU

e Interné normy SP

e NIST

e NSA

o OWASP

o IETF

o |AB

e RFC

o Zakon €. 395/2002 Z. z. o archivoch a registraturach a o doplneni niektorych zakonov v zneni neskorsich
predpisov

o Zakon €. 461/2003 Z. z. o socialnom poisteni

e Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a 0 zmene a doplneni niektorych zékonov

o Trestny zékon €. 300/2005 Z. z. (trestné Ciny pachané pomocou elektronickych prostriedkov a v
elektronickom prostredi)

e Zakon €. 45/2011 Z. z. o Kritickej infraStruktire

e Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti OVM a o zmene a doplneni niektorych
zakonov (zékon o e-Governmente)

o Z&kon €. 272/2016 Z. z. o dbvernych sluzbach (elektronicky podpis) pre elektronické transakcie na
vnutornom trhu (EiDAS) a 0 zmene a doplneni niektorych zakonov

e Z&kon €. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a doplneni niektorych zakonov a
odporuc¢acich opatreni (zakon o ochrane osobnych tdajov)

e Zakon €. 69/2018 Z. z., o Kybernetickej bezpe¢nosti a 0 zmene a doplneni niektorych zakonov, v zneni
neskorsich predpisov

o Z&kon €. 95/2019 Z. z., o informacnych technoldgiach vo verejnej sprave a 0 zmene a doplineni niektorych
zakonov, v zneni neskorsich predpisov

e Zakon €. 452/2021 Z. z. o elektronickych komunikaciach (ochrana sukromia a osobnych Udajov, ochrana
sieti a zariadeni)

e Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z.
ktorou sa ustanovuje spdsob kategorizacie a obsah bezpe€nostnych opatreni informacnych technolégii
verejnej spravy,

e Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 78/2020 Z. z.
o Standardoch pre informacné technoldgie verejnej spravy

o Vyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 85/2018 Z. z.,
ktorou sa ustanovuju podrobnosti o spdsobe vyhotovenia a néleZitostiach listinného rovnopisu
elektronického uradného dokumentu

o Vyhl&Ska Ministerstva investicii, regionélneho rozvoja a informatizacie Slovenskej republiky ¢. 438/2019 Z.
z., ktorou sa vykonavaju niektoré ustanovenia zakona o e-Governmente
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https://www.slov-lex.sk/domov
https://eur-lex.europa.eu/homepage.html
https://knowww.eu/
https://www.vlada.gov.sk/
https://www.slovensko.sk/sk/titulna-stranka
https://hsr.rokovania.sk/rokovania-legislativnej-rady-vlady-sr/
https://rokovania.gov.sk/RVL/Resolution
https://www.mirri.gov.sk/
https://csirt.gov.sk/
https://www.nases.gov.sk/index.html
https://www.nbu.gov.sk/
http://intranet/Stranky/DMS/dms.aspx
http://www.nist.gov/
http://www.nist.gov/
https://www.nsa.gov/
https://owasp.org/
https://trustee.ietf.org/
https://www.iab.org/
https://www.rfc-editor.org/

Viyhlaska Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky €. 70/2021 Z. z.
o zaruéenej konverzii

Viyhladka Ministerstva investicii, regionalneho rozvoja a informatizacie Slovenskej republiky &. 547/2021 Z.
z. 0 elektronizacii agendy VS

ViyhlaSka Ministerstva vnutra Slovenskej republiky €. 29/2017 Z. z. o alternativnom autentifikatore
Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2020 Z. z. o
riadeni projektov v zneni neskorSich predpisov

Viyhlaska Narodného bezpecnostného Uradu €. 164/2018 Z. z., ktorou sa uréuju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhladka Narodného bezpecnostného Uradu ¢. 165/2018 Z. z., ktorou sa ur€uju identifikatné kritéria pre
jednotlivé kategorie zavaznych kybernetickych bezpeénostnych incidentov a podrobnosti hidsenia
kybernetickych bezpeénostnych incidentov v aktuélne platnom zneni

Viyhlaska Narodného bezpecnostného tradu €. 166/2018 Z. z., o podrobnostiach o technickom,
technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov
Viyhlaska Narodného bezpecnostného tradu €. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpe€nostnych
opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah véeobecnych bezpec¢nostnych opatreni,
Vyhladka Narodného bezpecnostného Uradu €. 48/2019 Z. z. ktorou sa ustanovuju podrobnosti o
administrativnej bezpeénosti utajovanych skutoénosti

Nariadenie GDPR - Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych osdb pri spractvani osobnych udajov a o volnom pohybe takychto Gdajov, ktorym sa zruuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov),

Nariadenie Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktobra 2018 o ochrane fyzickych osdb
pri spractvani osobnych tdajov intittciami, organmi, Gradmi a agentdrami Unie a o volnom pohybe
takychto udajov, ktorym sa zruSuje nariadenie (ES) €. 45/2001 a rozhodnutie &. 1247/2002/ES

Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentdre ENISA (Agentura
Eurdpskej unie pre kyberneticku bezpe¢nost) a o certifikacii kybernetickej bezpecnosti informacnych a
komunikaénych technoldgii a o zru$eni nariadenia (EU) &. 526/2013 (akt o kybernetickej bezpegnosti)
Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpegenie
vysokej spolo&nej trovne bezpeénosti sieti a informaénych systémov v Unii

Smernica Eurépskeho parlamentu a Rady (EU) 2016/2102 z 26. oktdbra 2016 o pristupnosti webovych sidel
a mobilnych aplikacii subjektov verejného sektora

Smernica Eurépskeho parlamentu a Rady (EU) 2019/1024 z 20. jina 2019 o otvorenych datach a
opakovanom pouZziti informacii verejného sektora

Smernica €. 7/2019 o rieSeni Bezpecnostnych incidentov Vladnou jednotkou CSIRT

Metodika Jednotnyl dizajn manual elektronickych sluZieb verejnej spravy - Metodické usmernenie UVSR €.
002089/2018/0LSISVS-7 zo diia 11.05.2018 https://www.mirri.gov.sk/wp-
content/uploads/2018/10/Metodicke-usmernenie-ID-SK-publikovat.pdf

Metodické usmernenie pre tvorbu pouZivatelsky kvalitnych elektronickych sluZieb verejnej spravy (Cislo
spisu v DKS: 004307/2019/0Bl) https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-
usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf

Metodika riadenia QAMPR https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-
kvality-ga/index.html

Metodicky pokyn k zabezpedeniu centralneho nakupu produktov a sluzieb spoloénosti ORACLE v ramci
Centralnej ramcovej dohody na poskytovanie licencii a produktov ORACLE a sluzieb s nimi suvisiacich
https://www.mirri.gov.sk/wp-content/uploads/2020/02/Metodicky pokyn ORACLE_CRD 2019.pdf
Metodické usmernenie nariadeniu (GDPR) k spractvaniu osobnych Udajov (prostrednictvom web stranok) v
stlade s poZiadavkami Nariadenia Rady EU &. 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri
spracuvani osobnych udajov a o volnom pohybe takychto Udajov https://www.slov-lex.sk/pravne-
predpisy/SK/ZZ7/2018/18/20190901.html

Metodika pre Systematické zabezpe&enie organizacii verejnej spravy v oblasti informacnej bezpeénosti
(CSIRT) - aktualne znenie MetodikaZabezpecenialKT v2.1.pdf (gov.sk)
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https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-ID-SK-publikovat.pdf
https://www.mirri.gov.sk/wp-content/uploads/2018/10/Metodicke-usmernenie-ID-SK-publikovat.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf
https://www.mirri.gov.sk/wp-content/uploads/2019/04/Metodicke-usmernenie-pre-tvorbu-pouzivatelsky-kvalitnych-elektronickych-sluzieb-verejnej-spravy.pdf
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/sekcie/informatizacia/riadenie-kvality-qa/riadenie-kvality-qa/index.html
https://www.mirri.gov.sk/wp-content/uploads/2020/02/Metodicky_pokyn_ORACLE_CRD_2019.pdf
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901.html
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/18/20190901.html
https://www.csirt.gov.sk/wp-content/uploads/2021/08/MetodikaZabezpeceniaIKT_v2.1.pdf?csrt=7605654333627490631

Klasifikaéné stupne informacnych aktiv

Klasifikaéné stupne informacnych aktiv opisuiju citlivost informécii, Udajov alebo dalSich s nimi spojenych informacnych
aktiv (dalej len ,informacné aktiva®) z pohfadu narudenia ich dovernosti, integrity a dostupnosti a odraZaju déleZitost
alebo hodnotu tychto aktiv pre procesy prevadzkovatela zakladnej sluzby.

Dévernost’

Z hladiska dévernosti su klasifikacné stupne informaCnych aktiv definované ako

verejné _informaéné aktiva uréené pre verejnost, ktoré su ziskatelné z verejnych zdrojov alebo z informécii,
ktoré s pripravené na tento Ucel alebo su preklasifikované z inej trovne prostrednictvom vlastnika a zahffiaju
napriklad informacie z médii, povinne publikované informécie alebo vSeobecne dostupné informacie,

interné informacné aktiva, ktoré sl pouzivané a pristupné pre v3etkych pouzivatefov v ramci organizacie
prevadzkovatela zakladnej sluzby bez ohfadu na ich pracovnu rolu; na spristupnenie tychto aktiv tretim
stranam je potrebné schvalenie zo strany vlastnika informacie,

chranené informaéné aktiva, ktoré s pouZivané a pristupné len uréenym skupinam opravnenych oséb a
ktorych neautorizované odhalenie, prezradenie alebo zni¢enie méze mat pre prevadzkovatela zakladne;
sluzby negativny vplyv na poskytovanie sluzby; pristup k Udajom klasifikovanym ako ,Chranené* je riadeny
definovanym a schvalenym utvarom alebo inym jasne vymedzenym skupinam osdb; tretie strany maji k tymto
dajom pristup len v nevyhnutnych a jednoznacne definovanych pripadoch schvalenych vlastnikom,

prisne chranené informacné aktiva, ktoré su pouZivané a pristupné len jednotlivym vybranym pouzivatelom
prevadzkovatela zakladnej sluzby a ktorych neautorizované odhalenie, prezradenie alebo znienie moze
mat s vysokou pravdepodobnostou negativny vplyv na poskytovanie zakladnej sluzby; pristup k udajom
klasifikovanym ako ,Prisne chranené* je riadeny pomocou zasady ,potreby vediet” a zasady ,najnizSich
privilégii“ a vyhradne konkrétnym, vopred definovanym a schvalenym osobam; tretie strany maju k tymto
Udajom pristup len vo vynimoénych a jednoznaéne definovanych pripadoch schvélenych viastnikom alebo
na zaklade ustanoveni osobitnych predpisov.

Ak nie je informacné aktivum explicitne klasifikované je povaZzované za interné.

Integrita

Z hladiska integrity su klasifikacné stupne informaénych aktiv definované ako

nizka zahfiia informacné aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi poskytovanu zékladnu
sluzbu,

strednd zahffia informacné aktiva, ktoré su délezité pre Cinnost prevadzkovatela zakladnej sluzby a
ktorych chyba alebo nepresnost moze spdsobit dopad na kontinuitu poskytovanej zakladnej sluzby,
strategicku oblast, trhové a operaéné rizik,

vysoka zahffia vybrané kluCové informacné aktiva, ktoré su kritické pre Cinnost prevadzkovatela zékladne;
sluzby a ktorych chyba, nepresnost bezprostredne ohrozuje poskytovanu zakladnu sluzbu, s ou spojené
aktivity a reputéciu prevadzkovatela zakladnej sluzby.

Dostupnost’

Z hladiska dostupnosti su klasifikaéné stupne informaénych aktiv definované ako
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nizka zahffia informacné aktiva prevadzkovatela zakladnej sluzby, ktorych vypadok vyrazne neohrozi
poskytovanu sluzbu alebo pre ktoré existuju alternativne postupy,

strednd zahffia informacné aktiva, ktoré su délezité pre Cinnost prevadzkovatela zakladnej sluzby a
ktorych zlyhanie méZe mat dopad na kontinuitu poskytovanej zakladnej sluzby, strategickl oblast, trhové a
operacné rizika,

vysokd zahfia vybrané kltucoveé informacné aktiva, ktoré su kritické pre €innost prevadzkovatela zakladne;

sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovant zakladnu sluzbu, s Aou spojené aktivity a
dobru povest prevadzkovatela zakladnej sluzby.
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